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CzesSC 1 - OGOLNA

1 POSTANOWIENIA OGOLNE

1.1 PODSTAWY PRAWNE

1. Polityka Ochrony Danych Osobowych zwana dalej ,Politykg” jest dokumentem wewnetrznym
Szkoty Podstawowej nr 132 im. Sandora Petéfiego, ul. Grabowska 1, 01-236 Warszawa
reprezentowane/a przez dyrektora — zwanego dalej ,Placéwka” lub ,,Administratorem” lub SP
132. Dokument zostat opracowany w celu spetnienia wymagan wynikajgcych z:

a) Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych zwanym dalej “RODO”;

b) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

c) Dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych osobowych.
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1.2

1.3

oukw

ZAKRES STOSOWANIA POLITYKI.
Administrator ustanawia Polityke oraz deklaruje:

a) podejmowanie wszystkich dziatan niezbednych dla zapewnienia legalnosci przetwarzania
danych,

b) state podnoszenie Swiadomosci oraz kwalifikacji oséb przetwarzajgcych dane w zakresie
problematyki bezpieczeristwa danych,

c) stosowanie adekwatnych srodkdéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanym danym,

d) dazenie do zapewnienia poufnosci, dostepnosci oraz integralnosci informacji chronionych
w tym szczegdlnie danych osobowych.

Dokument Polityki Ochrony Danych Osobowych opisuje zasady i procedury przetwarzania
danych osobowych oraz ich zabezpieczenia przed nieuprawnionym dostepem. Jest to zestaw
procedur, regut i praktycznych doswiadczen dotyczacych sposobu zarzgdzania, ochrony i
dystrybucji danych osobowych wewnatrz placéwki. Polityka Ochrony Danych Osobowych odnosi
sie catosciowo do problemu zabezpieczenia danych osobowych tj. zaréwno do zabezpieczenia
danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.
Bez wzgledu na Zrddto pochodzenia danych osobowych, ich zakres, cel zebrania, sposéb
przetwarzania lub czas przetwarzania, stosowane sg zasady przetwarzania danych osobowych
ujete w niniejszym dokumencie Polityki Ochrony Danych Osobowych.

StOWNIK POJEC

Administrator danych osobowych (dalej: Administrator) — oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych, czyli Szkota Podstawowa nr 132 im. Sandora
Pet6fiego — reprezentowana przez dyrektora, zwana dalej placéwkg, SP 132

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r.

USTAWA — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

PUODO — Prezes Urzedu Ochrony Danych Osobowych — organ nadzorczy.

Dane osobowe — kazda informacja, ktdra pozwala na zidentyfikowanie osoby fizyczne;j.

Dane szczegdlnych kategorii — dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej) ujawniajgce informacje o stanie jej
zdrowia; dane ujawniajgce pochodzenie rasowe lub etniczne poglady polityczne, przekonania
religijne lub swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne (przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz
dane dotyczace seksualnosci lub orientacji seksualnej osoby fizycznej.

Dane dotyczace wyrokéw skazujacych lub czynéw zabronionych — dane dotyczace wyrokéw
skazujgcych oraz czyndw zabronionych lub powigzanych srodkéw bezpieczenstwa, ktére mozna
przetwarza¢ wytgcznie pod nadzorem wtadz publicznych lub gdy pozwalajg na to przepisy prawa
krajowego lub prawa unijnego.

Inspektor Ochrony Danych (I0D) — osoba wyznaczona przez administratora lub inny podmiot
przetwarzajacy, posiadajgca odpowiednie kwalifikacje zawodowe (wiedze fachowg na temat
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prawa i praktyk w dziedzinie ochrony danych osobowych) oraz umiejetnosci wymagane do
wypetniania zadan zwigzanych z ochrong danych, zwana w tresci Polityki rowniez jako ,,I0D”.

9. Administrator Systemu Informatycznego (ASI) — osoba odpowiedzialna za zarzadzanie
systemami informatycznymi wykorzystywanymi do przetwarzania danych osobowych,
systeméw w obszarze informatyki w zgodnosci z Politykg Ochrony Danych oraz obowigzujgcymi
przepisami prawa.

10. Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

11. Anonimizacja — zmiana informacji o osobie fizycznej, ktéra nieodwracalnie uniemozliwi
zidentyfikowanie tej osoby.

12. Zgoda osoby, ktorej dane dotyczg — dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktéorym osoba, ktorej dane dotyczg, w formie oswiadczenia woli lub wyraznego dziatania
potwierdzajgcego przyzwala na przetwarzanie dotyczacych jej danych osobowych.

13. Podmiot danych — jest to kazda osoba fizyczna, ktérej dane sg przetwarzane.

14. Odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktédremu ujawnia sie dane osobowe, z wyjgtkiem organéw publicznych, ktére mogg otrzymywadé
dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
panstwa cztonkowskiego.

15. Podmiot przetwarzajacy (Procesor) — to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu administratora.

16. Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk i
numerdw), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie i
podlegajg Srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie s3
przypisane do zidentyfikowane] lub mozliwej do zidentyfikowania osoby fizycznej.

17. Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektdw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

2 PODMIOTY ODPOWIEDZIALNE ZA PRZETWARZANIE DANYCH OSOBOWYCH | ICH ZADANIA

2.1 ADMINISTRATOR

Administrator Danych odpowiada za zgodne z przepisami prawa przetwarzanie danych osobowych

oraz zapewnienie odpowiedniego poziomu ich ochrony. W szczegdlnosci do zadarn Administratora

nalezy:

1. Zapewnienie zgodnosci procesow przetwarzania danych osobowych z przepisami prawa, w
szczegOlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),
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ustawg o ochronie danych osobowych oraz innymi przepisami regulujgcymi przetwarzanie
danych osobowych.

2. Ustalanie celéw i sposobéw przetwarzania danych osobowych oraz zapewnienie, aby dane byty
przetwarzane zgodnie z zasadami legalnosci, rzetelnosci, przejrzystosci, minimalizacji,
prawidtowosci, integralnosci, poufnosci oraz rozliczalnosci.

3. Wdrazanie i utrzymywanie odpowiednich s$rodkéw organizacyjnych oraz technicznych
zapewniajgcych ochrone danych osobowych adekwatnie do stwierdzonego ryzyka.

4, Zapewnienie opracowania, wdrozenia, aktualizacji oraz przestrzegania dokumentacji z zakresu
ochrony danych osobowych i bezpieczerstwa informacji.

5. Wyznaczenie Inspektora Ochrony Danych w przypadkach wymaganych przepisami prawa oraz
zapewnienie warunkéw umozliwiajgcych prawidtowe wykonywanie jego zadan.

6. Zapewnienie prowadzenia i aktualizacji rejestru czynnosci przetwarzania oraz innych
wymaganych rejestréw i ewidencji zwigzanych z ochrong danych osobowych.

7. Zapewnienie realizacji praw oséb, ktérych dane dotyczg, w szczegélnosci prawa dostepu do

danych, ich sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych oraz
whiesienia sprzeciwu, w zakresie wynikajgcym z obowigzujgcych przepiséw.

8. Zapewnienie zgtaszania i obstugi naruszen ochrony danych osobowych, w tym dokonywania
oceny skutkdw naruszen oraz zgtaszania naruszen Prezesowi Urzedu Ochrony Danych
Osobowych, jezeli wymagajg tego przepisy prawa.

9. Zapewnienie przeprowadzania analiz ryzyka oraz, w uzasadnionych przypadkach, ocen skutkéw
dla ochrony danych (DPIA).

10. Zapewnienie, aby osoby dopuszczone do przetwarzania danych osobowych posiadaty
odpowiednie upowaznienia, znaty obowigzujace procedury oraz zostaty przeszkolone w zakresie
ochrony danych osobowych.

11. Zapewnienie wtasciwego nadzoru nad podmiotami przetwarzajgcymi dane osobowe w imieniu
Administratora, w tym zawieranie i monitorowanie umow powierzenia przetwarzania danych.

12. Podejmowanie dziatan majacych na celu zapewnienie ciggtosci przetwarzania danych
osobowych, ich dostepnosci, integralnosci oraz mozliwosci odtworzenia w przypadku
wystgpienia incydentu lub awarii.

13. Okresowe monitorowanie skutecznosci wdrozonych srodkédw ochrony danych osobowych oraz
podejmowanie dziatan doskonalgcych w zakresie bezpieczenstwa informacji.

14. Zapewnienie odpowiednich zasobdw organizacyjnych, technicznych i finansowych niezbednych
do realizacji obowigzkdw wynikajacych z przepiséw o ochronie danych osobowych.

15. Sprawowanie nadzoru nad przestrzeganiem niniejszej Polityki Ochrony Danych przez
pracownikéw oraz wspétpracownikéw SP 132.

2.2 INSPEKTOR OCHRONY DANYCH (IOD)

1. W SP 132 funkcjonuje Inspektor Ochrony Danych (IOD), wyznaczony przez Administratora
Danych zgodnie z obowigzujgcymi przepisami o ochronie danych osobowych.

2. Inspektorem Ochrony Danych jest osoba wskazana przez Administratora Danych i zgtoszona
Prezesowi Urzedu Ochrony Danych Osobowych jako Inspektor Ochrony Danych.

3. Administrator Danych moze wyznaczyé Zastepce Inspektora Ochrony Danych. Zastepca
Inspektora Ochrony Danych wspiera Inspektora Ochrony Danych w wykonywaniu obowigzkéw
oraz realizuje jego zadania podczas jego nieobecnosci lub niemoznosci wykonywania funkcji.
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4.

10.

11.

12.

Dane kontaktowe Inspektora Ochrony Danych oraz Zastepcy Inspektora Ochrony Danych s3
publikowane w sposéb wymagany przepisami prawa oraz przekazywane Prezesowi Urzedu
Ochrony Danych Osobowych.

Ilekro¢ w niniejszej Polityce jest mowa o Inspektorze Ochrony Danych, nalezy przez to rozumieé
rowniez Zastepce Inspektora Ochrony Danych wykonujgcego zadania w imieniu lub z
upowaznienia Inspektora Ochrony Danych.

Inspektor Ochrony Danych jest wybierany sposrdd oséb posiadajgcych odpowiednig wiedze
fachowa z zakresu ochrony danych osobowych, bezpieczenstwa informacji oraz znajomos¢
przepisdw prawa zwigzanych z przetwarzaniem danych osobowych.

Inspektor Ochrony Danych wykonuje swoje zadania w sposdb niezalezny i nie moze otrzymywac
instrukcji dotyczacych sposobu wykonywania obowigzkéw wynikajacych z przepiséw o ochronie
danych osobowych.

Inspektor Ochrony Danych podlega bezposrednio Administratorowi Danych.

Administrator Danych zapewnia Inspektorowi Ochrony Danych oraz jego Zastepcy odpowiednie
zasoby organizacyjne, techniczne i finansowe niezbedne do wykonywania powierzonych
obowigzkéw.

Inspektor Ochrony Danych oraz jego Zastepca sg wifaczani we wszystkie sprawy dotyczace
ochrony danych osobowych na mozliwie najwczesniejszym etapie ich realizacji.

Funkcji Inspektora Ochrony Danych ani jego Zastepcy nie moze petni¢ osoba, ktdrej zakres
obowigzkéw prowadzitby do konfliktu interesdw, w szczegdlnosci osoba decydujaca o celach lub
sposobach przetwarzania danych osobowych.

Do zadan Inspektora Ochrony Danych nalezy w szczegdlnosci:

a) Informowanie Administratora Danych, kierownikdw komodrek organizacyjnych oraz
pracownikéw o obowigzkach wynikajgcych z przepiséw dotyczacych ochrony danych
osobowych.

b) Monitorowanie przestrzegania przepisdOw o ochronie danych osobowych, polityk,
procedur oraz innych regulacji obowigzujgcych w SP 132.

c) Doradzanie Administratorowi Danych w zakresie realizacji obowigzkéw wynikajacych z
przepisdw o ochronie danych osobowych.

d) Udziat w opracowywaniu, opiniowaniu i aktualizacji dokumentacji dotyczacej ochrony
danych osobowych oraz bezpieczeristwa informacji.

e) Monitorowanie zgodnosci proceséw przetwarzania danych osobowych z obowigzujgcymi
przepisami oraz zasadami okreslonymi przez Administratora Danych.

f) Udzielanie zalecen dotyczacych wdrazania srodkéw technicznych i organizacyjnych
stuzacych ochronie danych osobowych.

g) Uczestniczenie w procesie identyfikacji, analizy i oceny ryzyka zwigzanego z
przetwarzaniem danych osobowych.

h) Doradzanie w zakresie przeprowadzania ocen skutkéw dla ochrony danych (DPIA) oraz
monitorowanie ich realizacji.

i) Monitorowanie prowadzenia rejestru czynnosci przetwarzania oraz innych wymaganych
rejestrow i ewidencji zwigzanych z ochrong danych osobowych.
i) Wspieranie Administratora Danych w realizacji praw oséb, ktérych dane dotycza.

k) Uczestniczenie w obstudze naruszen ochrony danych osobowych, w tym opiniowanie
dziatan naprawczych oraz srodkéw ograniczajacych skutki naruszen.

) Wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych oraz petnienie funkcji
punktu kontaktowego dla organu nadzorczego.
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m)  Udzielanie konsultacji pracownikom i wspétpracownikom SP 132 w zakresie ochrony
danych osobowych.

n) Inicjowanie oraz wspieranie dziatan majacych na celu podnoszenie Swiadomosci
pracownikéw w zakresie ochrony danych osobowych i bezpieczefAstwa informacji.

o) Monitorowanie prawidtowosci realizacji umow powierzenia przetwarzania danych
osobowych zawartych z podmiotami przetwarzajgcymi.

p) Sporzadzanie rekomendacji, opinii oraz zalecen dotyczacych zapewnienia zgodnosci
przetwarzania danych osobowych z obowigzujgcymi przepisami.

q) Wspieranie Administratora Danych podczas kontroli, audytéw oraz postepowan
prowadzonych przez organy nadzorcze.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Wszystkie osoby dopuszczone do przetwarzania danych osobowych otrzymujg upowaznienie do
przetwarzania danych osobowych. Wzér upowaznienia stanowi zatgcznik nr 1 do niniejszej
Polityki

Kazda osoba, ktdra uzyskata upowaznienie do przetwarzania danych osobowych zobowigzana
jest do ich ochrony w sposdb zgodny z Rozporzgdzeniem RODO, Politykg Ochrony Danych oraz
Instrukcjg Zarzadzania Systemem Informatycznym.

Osoba upowazniona ma obowigzek dochowania szczegdlnej starannosci przy przetwarzaniu
danych osobowych w celu ochrony intereséw oséb, ktérych dane sg przetwarzane.

Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdw ich zabezpieczenia. Tresc sktadanego oswiadczenia o zachowaniu danych w poufnosci
wraz z podpisem pracownika znajduje sie na upowaznieniu, ktédrego wzér stanowi zatgcznik nr 1
do niniejszej Polityki. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

Osoba upowazniona ma obowigzek informowania o wszelkich naruszeniach ochrony danych

osobowych.
Osoba upowazniona moze przetwarza¢ dane osobowe tylko i wytgcznie w zakresie wynikajgcym
z otrzymanego upowaznienia.

CzeSC Il — OGOLNE ZASADY OCHRONY DANYCH OSOBOWYCH

BEZPIECZENSTWO PRZETWARZANIA DANYCH

Administrator Danych stosuje odpowiednie $rodki techniczne i organizacyjne zapewniajace
stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych
osobowych.

Zabezpieczenia stosowane w SP 132 majg na celu zapewnienie poufnosci, integralnosci,
dostepnosci oraz rozliczalnosci proceséw przetwarzania danych osobowych.

Srodki bezpieczenstwa dobierane s z uwzglednieniem:

a) charakteru, zakresu, kontekstu i celéw przetwarzania;

b) prawdopodobienstwa wystgpienia zagrozen;

c) skutkdw naruszenia praw lub wolnosci oséb fizycznych;

d) aktualnego stanu wiedzy technicznej;

e) kosztow wdrozenia zabezpieczen.
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4. Zakres i rodzaj stosowanych srodkéw technicznych oraz organizacyjnych okreslany jest
kazdorazowo na podstawie wynikoéw analizy ryzyka, z uwzglednieniem charakteru, zakresu,
kontekstu i celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych.
Przyjete zabezpieczenia dokumentowane sa w analizach ryzyka, ocenach
przedwdrozeniowych, ocenach skutkéw dla ochrony danych (DPIA) oraz innych
dokumentach prowadzonych w ramach systemu ochrony danych osobowych.

5. Kazda osoba przetwarzajgca dane osobowe jest zobowigzana do stosowania srodkéw
bezpieczenstwa okreslonych w niniejszej Polityce oraz innych regulacjach obowigzujacych w SP
132.

3.1 SPOSOBY POSTEPOWANIA Z DANYMI W FORMIE PAPIEROWE)

1. Dokumentacja papierowa zawierajgca dane osobowe podlega ochronie przez caty okres jej
przetwarzania.

2. Dostep do dokumentacji papierowej mogg posiada¢ wytgcznie osoby upowaznione do
przetwarzania danych osobowych.

3. Dokumenty zawierajgce dane osobowe nalezy przechowywa¢ w sposdb uniemozliwiajacy
dostep osobom nieuprawnionym.

4, Dokumentacja zawierajgca dane szczegélnych kategorii danych lub inne informacje wymagajgce
podwyzszonej ochrony powinna by¢ przechowywana w miejscach o ograniczonym dostepie.

5. Dokumenty zawierajagce dane osobowe powinny by¢ przechowywane w zamykanych szafach,
szufladach lub pomieszczeniach.

6. W przypadku koniecznosci przenoszenia dokumentdéw poza stanowisko pracy nalezy zapewnié

ich odpowiednie zabezpieczenie przed utratg, zniszczeniem Ilub dostepem o0séb
nieuprawnionych.

7. Kopiowanie, skanowanie lub powielanie dokumentéw zawierajacych dane osobowe powinno
odbywac sie wytgcznie w zakresie niezbednym do realizacji celu przetwarzania.

8. Kazda dodatkowa kopia dokumentu podlega takim samym zasadom ochrony jak dokument
zrédiowy.

9. Dokumentacja papierowa zawierajagca dane osobowe moze by¢ udostepniana wylacznie

osobom lub podmiotom posiadajgcym odpowiednig podstawe prawna.

10. Udostepnienie dokumentacji powinno nastepowac zgodnie z obowigzujgcymi procedurami oraz
zasadq minimalizacji danych.

11. Jezeli mozliwe jest osiggniecie celu przy wykorzystaniu ograniczonego zakresu danych, przed
udostepnieniem dokument nalezy podda¢ anonimizacji.

12. Anonimizacji dokumentéw w formie papierowej i elektronicznej nalezy dokonywac zgodnie z
procedurg opisang w zatgczniku nr 2 niniejszej Polityki.

13. Dokumenty przeznaczone do usuniecia powinny by¢ niszczone w sposdb uniemozliwiajgcy
odczytanie, odzyskanie lub odtworzenie danych osobowych.

14. Niszczenie dokumentéw odbywa sie z wykorzystaniem niszczarki o odpowiedniej klasie
bezpieczenstwa lub za posrednictwem wyspecjalizowanego podmiotu Swiadczgcego ustugi
niszczenia dokumentacji.

15. Zabrania sie wyrzucania dokumentéw zawierajacych dane osobowe do zwyktych pojemnikéw
na odpady.

16. Niszczenie dokumentacji powinno odbywac sie zgodnie z obowigzujagcymi przepisami
dotyczacymi retencji i archiwizacji dokumentéw.
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17. Dokumenty zawierajace dane osobowe oraz inne informacje stuzbowe powinny znajdowac sie
na stanowisku pracy wytgcznie przez czas niezbedny do wykonywania obowigzkdéw stuzbowych.
18. Podczas kazdej nieobecnosci pracownika przy stanowisku pracy dokumenty zawierajgce dane
osobowe nalezy zabezpieczyé przed dostepem osdb nieuprawnionych.
19. Po zakonczeniu pracy wszystkie dokumenty zawierajgce dane osobowe powinny zostac
umieszczone w zamykanych szafach, szufladach lub innych miejscach do tego przeznaczonych.
20. Zabrania sie pozostawiania bez nadzoru dokumentéw zawierajgcych dane osobowe:
a) na biurkach;
b) w salach konferencyjnych;
c) przy urzadzeniach drukujgcych lub kopiujgcych;
d) w miejscach ogdlnodostepnych;
e) w pojazdach stuzbowych lub prywatnych.
21. Klucze do szaf, szafek oraz pomieszczen zawierajgcych dokumentacje nalezy przechowywacé w
sposéb uniemozliwiajacy dostep osobom nieuprawnionym.
22. Dokumenty zawierajgce dane osobowe nalezy odbierac z urzadzen drukujgcych, kopiujacych i
skanujacych niezwtocznie po zakonczeniu procesu drukowania, kopiowania lub skanowania.
23. Zabrania sie pozostawiania wydrukow zawierajgcych dane osobowe w podajnikach urzadzen lub
w ich bezposrednim otoczeniu.

3.2 SPOSOBY POSTEPOWANIA Z DANYMI W FORMIE ELEKTRONICZNE)J

1. W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie sie miedzy innymi: komputery stacjonarne, monitory, drukarki, skanery, ksera,
laptopy, tablety, smartfony, telefony, karty pamieci, dyski zewnetrzne itp.

2. W przypadku kradziezy, zgubienia, utraty, uszkodzenia lub zniszczenia sprzetu IT, uzytkownik
powinien natychmiast powiadomi¢ Administratora lub 10D, zaznaczajac jednoczesnie, jakiego
rodzaju dane byty na tym urzadzeniu przechowywane.

3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskéw, pamieci) lub podtaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do zabezpieczenia sprzetu IT hastem zgodnie z zasadami
opisanymi w Instrukcji Zarzgdzania Systemem Informatycznym.

5. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
wyswietlanych na monitorach komputerowych.

6. Uzytkownik zobowigzany jest do zabezpieczenia stanowiska komputerowego kazdorazowo
podczas opuszczania miejsca pracy, nawet na kroétki czas.

7. Zabezpieczenie stanowiska powinno polegac co najmniej na:
1. zablokowaniu komputera;
2. wylogowaniu sie z systemdw informatycznych, jezeli wymaga tego charakter pracy.

8. Monitory komputerowe powinny by¢ ustawione w sposéb ograniczajgcy mozliwos¢ odczytania

wyswietlanych informacji przez osoby nieuprawnione.

9. Po zakoniczeniu pracy uzytkownik zobowigzany jest do wylogowania sie z systemoéw
informatycznych oraz zakonczenia wszystkich aktywnych sesji

10. Uzytkownik zobowigzany jest do zabezpieczenia urzgdzenia przenosnego w czasie transportu,
a w szczegolnosci:
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1. stosowanie szyfrowania dysku twardego komputera;
2. zaleca sie przenoszenie go w specjalnym futerale.

11. Zabrania sie pozostawiania urzgdzenia przenosnego w samochodzie podczas postoju w miejscu
publicznym bez nadzoru.

12. Podczas jazdy samochodem zaleca sie przechowywanie urzgdzenia przeno$nego w sposéb
uniemozliwiajgcy kradziez. Zabrania sie przewozenia go np. na siedzeniach.

13. W przypadku pozostawiania komputerdw przenosnych w placéwce zaleca sie umieszczanie ich
po zakonczeniu pracy w zamykanych szafkach.

14. Nie wolno wigcza¢ synchronizacji z chmurami, ktére nie sg wtasnoscia Administratora (np.
zakazana jest synchronizacja telefonu stuzbowego z prywatnym kontem Google).

15. W przypadku braku mozliwosci wytaczenia automatycznej synchronizacji nalezy pracowacd
w przegladarkach internetowych oraz chmurach udostepnionych przez Administratora. Nie
nalezy pobieraé plikdw zawierajgcych dane osobowe do pamieci sprzetu.

16. Administrator lub osoba przez niego wyznaczona np. informatyk, zobowigzany jest do biezacej
aktualizacji wszystkich urzadzen IT i systemoéw informatycznych.

3.3 BEZPIECZENSTWO WYMIENNYCH NOSNIKOW DANYCH

1. Przez wymienne nosniki informacji rozumie sie miedzy innymi: tasmy, pamieci typu flash,
pendrive USB, wyjmowane dyski twarde, przenosne dyski twarde USB, ptyty CD i DVD,
dyktafony.

2. Zabrania sie wynoszenia danych osobowych z systemu informatycznego Administratora
zapisywanych na wymiennych nosnikach danych poza siedzibe Administratora bez jego zgody.

3. W przypadku wynoszenia danych osobowych poza siedzibe Administratora nalezy wymienne
nosniki zaszyfrowac, za prawidtowe zabezpieczenie nosnikéw odpowiada Administrator.

4. W przypadku braku mozliwosci zaszyfrowania nosnika danych nalezy niezwtocznie usuwac dane
osobowe po przeniesieniu ich do bezpiecznej infrastruktury IT.

5. Za nosnik danych i bezpieczenstwo zapisanych na nim danych odpowiada uzytkownik.

6. Wszystkie wymienne nosniki danych, ktére zawierajg dane osobowe z systemu informatycznego

Administratora, muszg by¢ przechowywane w miejscach uniemozliwiajgcych do nich dostep
osobom nieupowaznionym w zamykanych szafach lub szafach pancernych.

7. Na wymiennym nosniku informacji, dane mogg by¢ przechowywane tylko przez czas do tego
niezbedny — w przypadku ustania celu przetwarzania danych osobowych zostajg niezwtocznie
usuniete przez uzytkownika.

8. Wszystkie wymienne nosniki informacji musza by¢ przechowywane w bezpiecznym Srodowisku
w warunkach zgodnych z wymaganiami producenta. W przypadku, gdy czas zycia nosnika
(okreslony przez producenta) jest krotszy od sumarycznego czasu przechowywania informacji,
nalezy dodatkowo zapewnié, aby na skutek pogorszenia sie jakosci nosnika nie nastgpita utrata
informacji;

9. Wycofane nosniki informacji, nie mogg by¢ wynoszone poza obszary przetwarzania
danych u Administratora bez wczesniejszego skutecznego usuniecia danych.

10. Uszkodzone wymienne nosniki informacji sg niszczone przez upowaznione osoby przez
Administratora w sposéb uniemozliwiajacy odczytanie zapisanych na nich danych.

11. Woycofanie z eksploatacji wymiennych nosnikéw informacji, przekazanie do naprawy lub
ponownego uzycia, jest poprzedzone archiwizacja a nastepnie skutecznym usunieciem
zapisanych danych.
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W przypadku zgubienia nosnika z danymi, fakt ten musi zostaé zgtoszony do bezposredniego
przetozonego oraz do 10D.

Zabrania sie uzywania prywatnych zewnetrznych nos$nikdw komputerowych lub nos$nikow
niewiadomego pochodzenia w infrastrukturze systeméw informatycznych Administratora.
Wszystkie nieautoryzowane wymienne nosniki informacji majg zablokowany dostep do
infrastruktury Administratora.

W przypadku koniecznosci zapisu/odczytu informacji na wymiennym nosniku informacji
dostarczonych przez kontrahenta Administratora, uzytkownik musi skontaktowaé sie z osobg
wyznaczong, w celu umozliwienia dostepu do danych znajdujgcych sie na nosniku.

BEzPIECZNY TRANSPORT DOKUMENTACII

Dokumentacja zawierajgca dane osobowe transportowana poza siedzibe placowki powinna by¢
ograniczona do zakresu niezbednego do realizacji celu stuzbowego.

Przed transportem nalezy oceni¢ mozliwos$¢ przekazania dokumentéw w postaci elektronicznej
za posrednictwem bezpiecznych kanatéw komunikacji. Transport dokumentacji papierowej
powinien by¢ stosowany wytgcznie wtedy, gdy jest to niezbedne.

Dokumentacja przeznaczona do transportu powinna byé umieszczona w zamknietej kopercie.
Dokumentacja podczas transportu powinna pozostawal przez caty czas pod bezposrednim
nadzorem osoby upowaznionej.

Zabrania sie pozostawiania dokumentacji zawierajgcej dane osobowe bez nadzoru w miejscach
publicznych, srodkach transportu, poczekalniach, restauracjach, na siedzeniach pojazdéw lub w
innych miejscach dostepnych dla oséb nieuprawnionych.

W przypadku przewozenia dokumentacji samochodem dokumenty nalezy przechowywa¢ poza
zasiegiem wzroku oséb postronnych, najlepiej w zamknietym bagazniku pojazdu.

W przypadku korzystania z ustug operatora pocztowego lub kuriera dokumentacja powinna by¢
przesytana w zamknietych i zabezpieczonych przesytkach, umozliwiajacych identyfikacje
odbiorcy oraz potwierdzenie odbioru.

Osoba transportujgca dokumentacje odpowiada za jej ochrone od momentu pobrania do
momentu przekazania uprawnionemu odbiorcy.

Utrata, zagubienie, kradziez lub podejrzenie nieuprawnionego dostepu do dokumentacji
podczas transportu powinny zosta¢ niezwtocznie zgtoszone przetozonemu oraz Inspektorowi
Ochrony Danych.

PouiTykAa KLuczy

W celu zapewnienia bezpieczenstwa oséb, mienia, informacji oraz danych osobowych
przetwarzanych w SP 132 stosowane sg zasady zarzgdzania kluczami do pomieszczen, szaf,
szafek, archiwéw oraz innych miejsc, w ktdérych przechowywane sg dokumenty i nosniki
informacji.

Zarzadzanie kluczami odbywa sie w sposéb zapewniajgcy ograniczenie dostepu do pomieszczen
i zasobow wytgcznie osobom uprawnionym.

Pracownicy sg zobowigzani do nalezytego zabezpieczania powierzonych kluczy oraz
nieudostepniania ich osobom nieuprawnionym.

Utrata klucza, podejrzenie jego skopiowania lub uzyskania do niego dostepu przez osobe
nieuprawniong powinny zosta¢ niezwtocznie zgtoszone przetozonemu.
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5.

3.6

3.7

Szczegdtowe zasady wydawania, uzytkowania, przechowywania, zwrotu oraz ewidencjonowania
kluczy okresla Polityka kluczy, wprowadzona Zarzgdzeniem Nr 32/2024/2025 z dnia 29 sierpnia
2025r.

W przypadku zmiany, uchylenia lub zastgpienia dokumentu, o ktérym mowa w ust. 5,
postanowienia niniejszej Polityki stosuje sie odpowiednio do aktualnie obowigzujgcego
dokumentu regulujgcego zasady zarzgdzania kluczami w SP 132, bez koniecznosci dokonywania
zmiany niniejszej Polityki.

POLITYKA PIECZATEK

W SP 132 stosowane sg zasady ewidencjonowania, uzywania, przechowywania oraz likwidacji
pieczatek stuzbowych w celu zapewnienia prawidtowego obiegu dokumentéw oraz ograniczenia
ryzyka nieuprawnionego wykorzystania pieczatek.

Pieczatki stuzbowe mogg by¢ uzywane wytacznie przez osoby uprawnione oraz wyfacznie do
celéw zwigzanych z realizacjg obowigzkdéw stuzbowych.

Pracownicy, ktéorym powierzono pieczatki, s zobowigzani do ich nalezytego zabezpieczenia
przed utratg, kradziezg, zniszczeniem lub wykorzystaniem przez osoby nieuprawnione.

Utrata pieczatki, podejrzenie jej nieuprawnionego uzycia lub wykonania kopii powinny zostaé
niezwtocznie zgtoszone przetozonemu.

Szczegétowe zasady zamawiania, ewidencjonowania, wydawania, przechowywania,
uzytkowania, zwrotu oraz likwidacji pieczatek okresla Regulamin uzywania pieczatek,
wprowadzony Zarzgdzeniem nr 33/2024/2025 z dnia 29 sierpnia 2025.

W przypadku zmiany, uchylenia lub zastgpienia dokumentu, o ktéorym mowa w ust. 5,
postanowienia niniejszej Polityki stosuje sie odpowiednio do aktualnie obowigzujgcego
dokumentu regulujgcego zasady zarzadzania pieczatkami w SP 132, bez koniecznosci
dokonywania zmiany niniejszej Polityki.

WYKORZYSTANIE BIOMETRII DO ZABEZPIECZENIA URZADZEN StUZBOWYCH

W przypadku wyrazenia dobrowolnej i swiadomej zgody przez uzytkownika, dopuszcza sie
mozliwos¢ wykorzystania danych biometrycznych do zabezpieczenia dostepu do sprzetu
stuzbowego.

Zgoda, o ktorej mowa w ust. 1, wyrazana jest poprzez dobrowolne i Swiadome uruchomienie
przez pracownika funkcji uwierzytelniania biometrycznego na urzadzeniu stuzbowym
wykorzystywanym do wykonywania obowigzkow stuzbowych. Aktywacja funkcji biometrycznej
stanowi wyrazne dziatanie potwierdzajace wole korzystania z tej formy uwierzytelniania.
Przetwarzanie danych biometrycznych odbywa sie wytgcznie w celu zabezpieczenia sprzetu i nie
obejmuje innych proceséw przetwarzania.

Uzytkownik ma prawo w kazdej chwili wycofa¢ zgode na przetwarzanie swoich danych
biometrycznych, co skutkuje usunieciem tych danych ze sprzetu stuzbowego.

Po zakonczeniu uzytkowania sprzetu lub w przypadku jego zwrotu, dane biometryczne sg trwale
usuwane poprzez sformatowanie urzadzenia lub usuniecie kluczy szyfrujacych z urzagdzenia.
Administrator zapewnia, ze dane biometryczne nie sg przechowywane w innych systemach ani
nie sg wykorzystywane do celdw innych niz okreslone w niniejszej polityce.
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3.8 RETENCIJA | ARCHIWIZACIA

1. Dane osobowe przetwarzane w SP 132 przechowywane sg wytacznie przez okres niezbedny do
realizacji celu, dla ktérego zostaty zebrane, chyba ze obowigzujgce przepisy prawa naktadajg
obowigzek ich przechowywania przez dtuzszy okres.

2. SP 132 realizuje zasade ograniczenia przechowywania danych, zgodnie z ktérg dane osobowe
nie moga by¢ przechowywane dfuzej, niz jest to niezbedne do realizacji celu przetwarzania.
3. Okresy przechowywania dokumentacji zawierajgcej dane osobowe ustalane sg na podstawie:

a) obowigzujgcych przepisdw prawa;
b) Jednolitego Rzeczowego Wykazu Akt (JRWA);

c) Instrukcji kancelaryjnej;

d) Instrukcji archiwalnej;

e) przepisdw archiwalnych;

f) przepisdw prawa pracy, rachunkowosci, finansow publicznych oraz innych przepiséow

szczegblnych;
g) regulacji wewnetrznych obowigzujgcych w m.st. Warszawie i SP 132.
4, Administrator Danych zapewnia stosowanie okresdw retencji wynikajacych z przepiséw prawa
oraz dokumentoéw, o ktédrych mowa w ust. 3.

5. Dla kazdej czynnosci przetwarzania okresla sie okres przechowywania danych lub kryteria
ustalania tego okresu.

6. Okres retencji powinien by¢ dokumentowany w Rejestrze Czynnosci Przetwarzania.

7. Po uptywie okresu przechowywania dane podlegajg: usunieciu, zniszczeniu, anonimizacji,

przekazaniu do archiwum zaktadowego lub przekazaniu do wtasciwego archiwum panstwowego
— zgodnie z obowigzujgcymi przepisami oraz kategorig archiwalng dokumentacji.

8. Niedopuszczalne jest przechowywanie dokumentacji wytgcznie ,na wszelki wypadek” bez
podstawy prawnej lub organizacyjnej.

9. Dokumentacja podlegajgca archiwizacji przekazywana jest do archiwum zaktadowego zgodnie z
zasadami okreslonymi w obowigzujgcej instrukcji kancelaryjnej, instrukcji archiwalnej oraz
JRWA.

10. Dokumentacja przekazywana do archiwum powinna by¢ uporzadkowana, opisana i
sklasyfikowana zgodnie z obowigzujgcymi przepisami kancelaryjno-archiwalnymi.

11. Dokumentacja przechowywana w archiwum podlega ochronie przed: utratg, zniszczeniem,
uszkodzeniem, nieuprawnionym dostepem, nieuprawnionym ujawnieniem.

12. Dostep do archiwum posiadajg wytgcznie osoby upowaznione.

13.  Udostepnianie dokumentacji archiwalnej odbywa sie zgodnie z obowigzujgcymi procedurami
oraz zasadg niezbednosci.

14. Dane osobowe przetwarzane w systemach informatycznych podlegajg okresowej weryfikacji
pod katem zasadnosci dalszego przechowywania.

15. Retencja danych w systemach informatycznych powinna uwzgledniaé: dane produkcyjne, dane
archiwalne, kopie zapasowe, logi systemowe, dane przechowywane w ustugach chmurowych.

16. 10D jest odpowiedzialni za okresowg weryfikacje przechowywanej dokumentacji pod katem
zasadnosci dalszego przechowywania.

17. Przeglady retencji powinny by¢ przeprowadzane nie rzadziej niz raz w roku.

18. Inspektor Ochrony Danych moze uczestniczy¢ w przegladach retencji w zakresie dotyczgcym
zgodnosci z przepisami o ochronie danych osobowych.
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19.

20.

21.

22.

23.

Wyniki przeglagdédw moga stanowi¢ podstawe do: brakowania dokumentacji; przekazania
dokumentacji do archiwum; usuniecia danych; aktualizacji Rejestru Czynnosci Przetwarzania,
aktualizacji analizy ryzyka.

Brakowanie dokumentacji zawierajgcej dane osobowe odbywa sie zgodnie z obowigzujgcymi
przepisami archiwalnymi oraz regulacjami obowigzujgcymi w m.st. Warszawie.

Dokumentacja przeznaczona do brakowania nie moze zosta¢ zniszczona przed uptywem
wymaganego okresu przechowywania oraz uzyskaniem wymaganych zgdd, jezeli sg one
wymagane przepisami prawa.

Dokumentacja przeznaczona do zniszczenia powinna zosta¢ zniszczona w  sposob
uniemozliwiajgcy odtworzenie zawartych w niej danych osobowych.

Zniszczenie dokumentacji powinno zosta¢ udokumentowane zgodnie z obowigzujgcymi
procedurami kancelaryjno-archiwalnymi.

PRZETWARZANIE WIZERUNKOW MALOLETNICH

10.

11.

12.

13.

Procedura okresla zasady wykonywania, przechowywania i wykorzystywania zdje¢ oraz
materiatdw audiowizualnych w codziennej dziatalnosci placéwki.

Zdjecia i materiaty audiowizualne mogg by¢ wykonywane wytacznie podczas realizacji zajec,
uroczystosci, wydarzen edukacyjnych, opiekuriczych, wychowawczych oraz innych dziatan
zwigzanych z funkcjonowaniem placéwki.

Zdjecia i materiaty audiowizualne powinny by¢ wykonywane w sposéb ograniczajgcy mozliwosé
identyfikacji dzieci, w szczegdlnosci poprzez wykonywanie zdje¢ z odpowiedniej odlegtosci, od
tytu, z boku, bez utrwalania twarzy lub z wykorzystaniem innych metod uniemozliwiajgcych
rozpoznanie konkretnej osoby.

Placéwka nie wykonuje zdje¢ ani nagran, ktdrych celem jest utrwalanie wizerunku dzieci
umozliwiajgcego ich identyfikacje.

Wykonywane materiaty stuzg wytgcznie dokumentowaniu dziatalnosci placéwki i nie mogg
zawierac wizerunku dzieci pozwalajgcego na identyfikacje konkretnej osoby.

Placowka nie publikuje zdje¢ ani materiatdw audiowizualnych przedstawiajgcych
identyfikowalny wizerunek dzieci na stronach internetowych, portalach spotecznosciowych,
profilach spotecznosciowych, materiatach promocyjnych ani innych ogélnodostepnych kanatach
komunikacji.

W przypadku wykorzystania zdje¢ lub nagran do celéw dokumentacyjnych materiaty powinny
zostaé wczesniej zweryfikowane pod katem mozliwosci identyfikacji dzieci oraz, w razie
potrzeby, poddane anonimizacji.

Zabrania sie publikowania zdje¢ wykonanych w placéwce na prywatnych profilach
spotecznosciowych pracownikow.

Na wyrazng prosbe rodzica lub opiekuna prawnego placdwka moze wykonaci przekazaé zdjecie
lub nagranie przedstawiajgce jego dziecko.

Przed przekazaniem materiatu nalezy zweryfikowac, czy nie przedstawia on innych dzieci lub
0s6b, ktdrych wizerunek nie powinien zostaé ujawniony.

Jezeli wykonany materiat przedstawia kilka oséb, przed jego przekazaniem nalezy dokonac
anonimizacji pozostatych oséb lub przygotowaé materiat ograniczony wytgcznie do dziecka,
ktorego dotyczy wniosek.

Przekazywanie zdje¢ rodzicom odbywa sie wylacznie za pomocg Srodkow komunikacji
zaakceptowanych przez Administratora Danych.

W szczegdlnosci dopuszcza sie:
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a) przestanie za posrednictwem stuzbowej poczty elektronicznej;
b) udostepnienie poprzez Microsoft 365;

c) przekazanie za pomocg zabezpieczonego linku;

d) przekazanie na szyfrowanym nosniku danych.

14. Zabrania sie przekazywania zdje¢ przy uzyciu prywatnych komunikatoréw internetowych oraz
prywatnych kont pocztowych pracownikéw.

15. Zdjecia i materiaty audiowizualne przechowywane sg wyfacznie w zasobach zatwierdzonych
przez Administratora Danych.

16. Dopuszcza sie przechowywanie materiatéw w srodowisku Microsoft 365, OneDrive stuzbowym,
SharePoint lub innych rozwigzaniach zatwierdzonych przez Administratora Danych.

17. Zabrania sie przechowywania materiatdw zawierajgcych wizerunek dzieci w prywatnych
ustugach chmurowych, prywatnych skrzynkach pocztowych oraz prywatnych zasobach
internetowych.

18. Dostep do materiatdéw posiadajg wytgcznie osoby upowaznione.

19. Materiaty powinny by¢ objete systemem wykonywania kopii zapasowych.

20. Zdjecia oraz materiaty audiowizualne przechowuje sie nie dtuzej niz 3 lata od zakonczenia roku
szkolnego, ktdrego dotycza.

21. Po uptywie okresu przechowywania materiaty usuwa sie w sposdb uniemozliwiajacy ich
odzyskanie.

22. Materiaty stanowigce element kroniki placéwki lub dokumentujgce istotne wydarzenia
historyczne mogg byé przechowywane przez okres dtuzszy zgodnie z zasadami archiwizacji
obowigzujgcymi w placéwece.

23. Nie rzadziej niz raz w roku przeprowadza sie przeglad zgromadzonych materiatéw.

24. Przeglad obejmuje ocene zasadnosci dalszego przechowywania materiatdw, poprawnosci
zabezpieczen oraz koniecznosci ich usuniecia.

25. Wyniki przegladu dokumentowane sg w formie protokotu lub notatki.

26. Kazdy pracownik, ktdry stwierdzi utrate materiatéw, nieuprawniony dostep do zdje¢ lub
nieuprawnione udostepnienie wizerunku dziecka, jest zobowigzany do niezwtocznego
zgtoszenia zdarzenia Dyrektorowi lub Inspektorowi Ochrony Danych.

27. W przypadku btednego przekazania materiatéw nalezy niezwtocznie podjgé dziatania
zmierzajgce do ograniczenia skutkéw zdarzenia.

28. Kazde zdarzenie zwigzane z nieuprawnionym ujawnieniem wizerunku podlega analizie zgodnie
z procedurg obstugi naruszen ochrony danych osobowych.

5 PROCEDURA PRZETWARZANIA DANYCH NA PODSTAWIE UDZIELONEJ ZGODY

1. Procedura okresla zasady stosowania zgody jako podstawy przetwarzania danych osobowych w
placéwce.

2. Procedura ma zastosowanie do wszystkich procesdw przetwarzania danych osobowych, ktérych
podstawe stanowi zgoda osoby, ktérej dane dotyczg, lub zgoda jej przedstawiciela ustawowego.

3. Celem procedury jest zapewnienie zgodnos$ci procesu pozyskiwania, dokumentowania,

przechowywania, wykorzystywania, wycofywania i usuwania zgdéd z wymaganiami ochrony
danych osobowych oraz zasadg rozliczalnosci.

4. Procedura ma zastosowanie do zgdd pozyskiwanych w formie papierowej i elektronicznej.

5. Zgoda oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, przyzwala na przetwarzanie dotyczacych jej danych osobowych.
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6. Zgoda moze by¢ wykorzystywana wytgcznie wtedy, gdy brak jest innej podstawy przetwarzania.

7. Przed pozyskaniem zgody pracownik jest zobowigzany zweryfikowaé, czy przetwarzanie nie
moze zostaé oparte na obowigzku prawnym, realizacji zadania publicznego, wykonaniu umowy
lub innej podstawie okreslonej w przepisach prawa.

8. W przypadku mozliwosci zastosowania innej podstawy prawnej nie pozyskuje sie zgody.

9. Zgoda nie moze by¢ wykorzystywana w celu legalizacji przetwarzania, ktére wynika
bezposrednio z obowigzujgcych przepiséw prawa.

10. Nie pozyskuje sie zgody w celu realizacji obowigzkéw wynikajgcych z przepiséw Prawa
oSwiatowego.

11. Formularze zgdd opracowywane sg przez administratora danych przy wsparciu Inspektora
Ochrony Danych.

12.  Nie pozyskuje sie zgody w celu prowadzenia dokumentacji przebiegu nauczania.

13. Nie pozyskuje sie zgody w celu realizacji obowigzkdéw wynikajgcych z przepisdw prawa pracy.

14. Nie pozyskuje sie zgody w sytuacjach, w ktérych osoba nie posiada rzeczywistej mozliwosci
odmowy.

15. Nie uzaleznia sie realizacji zadan placéwki od wyrazenia zgody, jezeli przepisy nie przewidujg
takiego warunku.

16. Pracownik pozyskujgcy zgode jest zobowigzany do stosowania obowigzujgcych formularzy.

17. Pracownik jest zobowigzany do przekazania osobie, ktérej dane dotyczg, wszystkich
wymaganych informacji zwigzanych z przetwarzaniem danych.

18. Pracownik nie moze samodzielnie tworzy¢ wtasnych formularzy zgoéd.

19. Formularz zgody musi jednoznacznie okreslac¢:
a) podmiot, ktéremu udzielana jest zgoda;
b) cel przetwarzania danych;
c) zakres danych objetych zgody;
d) informacje o mozliwosci wycofania zgody w dowolnym momencie.

20. Formularz zgody musi by¢ napisany prostym i zrozumiatym jezykiem.

21. Jeden formularz zgody powinien dotyczy¢ jednego celu przetwarzania lub celéw pozostajgcych
ze sobg w bezposrednim zwigzku.

22. Zgody mogg by¢ pozyskiwane w formie papierowej lub elektronicznej.

23.  Pozyskanie zgody elektronicznej musi umozliwiaé¢ wykazanie faktu jej udzielenia.

24. Zgoda nie moze by¢ domniemana.

25. Zgoda nie moze wynikac z bezczynnosci osoby, ktérej dane dotycza.

26. Niedopuszczalne jest stosowanie domyslnie zaznaczonych pél wyboru.

27. Kazda zgoda podlega udokumentowaniu w rejestrze zgdd przygotowaywanym przez kazdego z
wychowawcoéw dla kazdej klasy osobno i przechowywanego w gabinecie dyrektora.

28. Dokumentacja zgdd przechowywana jest w sposéb zapewniajgcy poufnosé, integralnosc i
dostepnos¢ informacji.

29. Dostep do dokumentacji posiadajg wyfacznie osoby upowaznione.

30. W przypadku osdb matoletnich zgody pozyskuje sie od przedstawiciela ustawowego, jezeli
wymagajg tego przepisy prawa.

31. Osoba pozyskujgca zgode jest zobowigzana zweryfikowa¢ umocowanie osoby podpisujacej
formularz.

32. W przypadku uzyskania przez ucznia zdolnosci do samodzielnego wyrazenia zgody dalsze
przetwarzanie wymaga weryfikacji podstawy prawnej i aktualnosci zgody.

33. Zgoda obowigzuje do czasu jej wycofania, osiggniecia celu przetwarzania lub uptywu okresu
wskazanego w formularzu zgody.
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34. Osoba, ktérej dane dotyczg, moze wycofaé zgode w kazdym czasie.

35.  Wycofanie zgody powinno by¢ réwnie fatwe jak jej wyrazenie.

36. Fakt wycofania zgody dokumentuje sie w Rejestrze Wycofanych Zgdd.

37. Po skutecznym wycofaniu zgody niezwtocznie zaprzestaje sie przetwarzania danych objetych
zgoda, jezeli brak jest innej podstawy prawnej przetwarzania.

38. Informacje o wycofaniu zgody przekazuje sie wszystkim komdrkom organizacyjnym
wykorzystujgcym dane objete zgoda.

39. Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania realizowanego przed jej
wycofaniem.

40. Przeglad aktualnosci zgdd przeprowadza sie nie rzadziej niz raz w roku. Przeglad obejmuje ocene
aktualnosci formularzy, okreséw obowigzywania zgdd oraz zasadnosci dalszego przetwarzania
danych.

41. Wyniki przeglagdu dokumentuje sie za pomocg notatki lub raportu z przegladu.

42. Dokumentacje dotyczacy zgdd przechowuje sie przez okres korzystania ze zgody oraz przez okres
niezbedny do wykazania zgodnos$ci przetwarzania z prawem.

43. Po uptywie okresu przechowywania dokumentacja podlega usunieciu lub zniszczeniu.

44. Stwierdzenie btednie pozyskanej zgody wymaga niezwtocznej analizy podstaw przetwarzania.

45. Stwierdzenie przetwarzania danych bez wymaganej zgody wymaga niezwtocznego podjecia
dziatan naprawczych.

46. Kazdy przypadek nieuprawnionego wykorzystania zgody podlega analizie pod katem naruszenia
ochrony danych osobowych.

47. Zdarzenia zwigzane z niewfasciwym wykorzystaniem zgdd zgtasza sie zgodnie z procedurg
obstugi naruszen ochrony danych osobowych.

48. Kazdy pracownik wykorzystujgcy dane przetwarzane na podstawie zgody odpowiada za
przestrzeganie niniejszej procedury.

49. Naruszenie postanowied procedury moze skutkowa¢ odpowiedzialnoscig okreslong w
obowigzujgcych przepisach prawa oraz regulacjach wewnetrznych placowki.

CZESC 11l — SzczZEGOLOWE SRODKI TECHNICZNE | ORGANIZACYJNE OCHRONY DANYCH

6 SPOSOBY ZASAD PRZETWARZANIA DANYCH OSOBOWYCH OKRESLONYCH W ART. 5
ROZPORZADZENIA

1. Administrator przestrzega nastepujacych zasad przetwarzania danych osobowych:

6.1 ZGODNOSC Z PRAWEM, RZETELNOSC | PRZEJRZYSTOSC

Komunikaty zwigzane z przetwarzaniem danych osobowych sg tatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem. Informacje te sg przekazywane posredniow formie
elektronicznej za pomocy stron internetowych. Ponadto Administrator w sposdéb bezposredni
powiadamia osoby, ktérych dane dotycza, wysytajagc do nich bezposrednio w formie tradycyjnej
papierowej lub wformie elektronicznej klauzule informacyjne, w ktdérych podaje
informacje przewidziane w Rozporzadzeniu. Administrator podaje te informacje zaréwno w przypadku
zbierania danych od osoby, ktdrej dane dotyczg, jak i w przypadku zbierania danych w sposéb inny niz
od osoby, ktdorej dane dotyczg. Administrator informuje o sprostowaniu lub usunieciu danych
osobowych lub ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawnit dane osobowe, chyba
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ze okaze sie to niemozliwe Iub bedzie wymagaé niewspétmiernie duzego wysitku.
Administrator informuje osobe, ktérej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane
dotycza, tego zazada.

1. Kazdy uzytkownik, ktéry zbiera dane osobowe w imieniu Administratora, jest zobowigzany
do przekazania zainteresowanemu obowigzku informacyjnego.
2. Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie sg

zbierane dane osobowe (np. na stronie internetowej, w postepowaniu przetargowym,

w formularzach zgtoszeniowych).

3. Jezeli dane osobowe zostaty pozyskane w inny sposdb niz od osoby, ktérej dane dotyczg,
obowigzek informacyjny nalezy przedstawic tej osobie:

a) w rozsgdnym terminie po uzyskaniu danych osobowych — najpdzniej w ciggu miesigca;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotycza
—najpdziniej przy pierwszej takiej komunikacji, z tg osoba, nie pdiniej nizw ciggu
miesiaca;

c) jezeli planuje sie ujawnic¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu, nie pdzniej niz w ciggu miesigca.

6.2 OGRANICZENIE CELU

Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach, wynikajgcych z
dziatan statutowych Administratora i nieprzetwarzane dalej niezgodnie z tymi celami. Osoby, ktérych
dane dotyczg, sg informowane o celach przetwarzania, zgodnie z zasadami i w sposéb okreslony w pkt.
1. powyzej. Administrator, w sytuacji, gdy planuje przetwarza¢ dane w innym celu niz zostaty zebrane,
wysyta przed dalszym przetwarzaniem stosowng informacje do osoby, ktérej danej dotyczg i dostarcza
jej wszystkich niezbednych informacji w tym zakresie. Administrator moze podjg¢ decyzje, ze dane
osobowe bedg przetwarzane do celéw archiwalnych i statystycznych.

6.3 MINIMALIZACJA DANYCH

Dane osobowe przetwarzane sg w sposéb i w czasie niezbednym do celdw, w ktdrych sg przetwarzane.
Celami Administratora sg jego prawnie uzasadnione cele wyrazajgce sie w jego dziatalnosci statutowe;j.
Administrator dokonuje okresowo selekcji danych i wybiera tylko takg ilos¢ danych, jaka jest dla niego
niezbedna do realizacji celéw statutowych.

6.4 PRAWIDLOWOSC

Administrator zapewnia prawidtowos¢ i aktualnos¢ danych. Kazda osoba, ktérej dane dotyczg, moze
zgtosi¢ Administratorowi prosbe o poprawienie, uaktualnienie, sprostowanie danych, a takze
usuniecie danych, ktdére sg nieprawidtowe. Po zgtoszeniu uzytkownicy Administratora do tego
upowaznieni dokonujg poprawienia, aktualizacji, sprostowania lub usuniecia nieprawidtowych danych
w zbiorze danych.

6.5 OGRANICZENIE PRZECHOWYWANIA

Dane osobowe sg adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, dla ktérych sg
one przetwarzane. Celem Administratora jest realizacja prawnie uzasadnionego celu, tj. jego celéw
statutowych. Dziatalno$¢ Administratora jest nieograniczona w czasie. Dlatego tez Administrator nie
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okresla czasu przechowania danych. Wdraza natomiast procedure okresowego przegladu danych i
wybiera tylko takg ilo$¢ danych, jaka jest dla niego niezbedna do realizacji celdw statutowych.

6.6 INTEGRALNOSC I POUFNOSC

Dane osobowe s3 przetwarzane w sposéb zapewniajagcy im odpowiednie bezpieczenstwo
i odpowiednig poufnos¢, wtym ochrone przed nieuprawnionym dostepem do nich ido sprzetu
stuzacego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu.
Stuzg temu rozwigzania organizacyjne i techniczne stosowane przez Administratora a opisane w
niniejszej Polityce.

6.7 RozLICzZALNOSC

1. Administrator Danych realizuje zasade rozliczalnosci poprzez zapewnienie mozliwosci wykazania
zgodnosci proceséw przetwarzania danych osobowych z obowigzujgcymi przepisami prawa oraz
zasadami ochrony danych osobowych.

2. W szczegdlnosci zasada rozliczalno$ci realizowana jest poprzez:

a) prowadzenie dokumentacji dotyczacej przetwarzania danych osobowych;

b) dokumentowanie podstaw prawnych, celéw oraz zakresu przetwarzania danych
osobowych;

c) prowadzenie wymaganych rejestrow, ewidencji oraz wykazéw zwigzanych z ochrong
danych osobowych;

d) nadawanie i ewidencjonowanie upowaznien do przetwarzania danych osobowych;

e) dokumentowanie przeprowadzanych analiz ryzyka, ocen skutkéw dla ochrony danych
oraz dziatan podejmowanych w celu ograniczania ryzyka;

f) dokumentowanie naruszen ochrony danych osobowych oraz dziatan podjetych w zwigzku
z ich wystgpieniem;

g) dokumentowanie szkolenn oraz dziatan podnoszacych sSwiadomosé pracownikow w
zakresie ochrony danych osobowych;

h) okresowe przeglady i aktualizacje stosowanych srodkéw organizacyjnych i technicznych;

i) monitorowanie przestrzegania obowigzujgcych procedur i zasad ochrony danych
osobowych;
i) zapewnienie mozliwosci wykazania, ze dane osobowe s3 przetwarzane zgodnie z

zasadami legalnosci, rzetelnosci, przejrzystosci, minimalizacji danych, prawidtowosci,
ograniczenia przechowywania oraz integralnosci i poufnosci.

7 PROCESY PRZETWARZANIA DANYCH OSOBOWYCH

7.1 REeJESTR CzYNNOSCI PRZETWARZANIA (RCP)

1. Administrator Danych prowadzi Rejestr Czynnosci Przetwarzania, zwany dalej ,RCP”, w celu
dokumentowania proceséw przetwarzania danych osobowych realizowanych w SP 132.
2. Rejestr Czynnosci Przetwarzania stanowi narzedzie realizacji zasady rozliczalnosci oraz

umozliwia wykazanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych.
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7.2

Rejestr Czynnosci Przetwarzania prowadzony jest w formie elektronicznej zgodnie ze wzorem
okreslonym w zatgczniku nr 3 niniejszej Polityki i podlega biezgcej aktualizacji.

W Rejestrze CzynnosSci Przetwarzania ujmuje sie wszystkie procesy przetwarzania danych
osobowych realizowane przez SP 132 jako administratora danych, w zakresie wymaganym przez
obowigzujgce przepisy prawa.

Kazda czynnos¢ przetwarzania powinna zostac opisana w sposdéb pozwalajgcy na identyfikacje
celu przetwarzania, podstawy prawnej, kategorii osdb, ktérych dane dotycza, kategorii
przetwarzanych danych, odbiorcéw danych, okresu przechowywania danych oraz stosowanych
zabezpieczen.

Za prowadzenie, aktualizacje i kompletnos$¢ Rejestru Czynnosci Przetwarzania odpowiada
sekretarz szkoty.

Inspektor Ochrony Danych monitoruje prawidtowos¢ prowadzenia Rejestru Czynnosci
Przetwarzania oraz udziela wsparcia w zakresie jego aktualizacji i doskonalenia.

Osoby odpowiedzialne za realizacje poszczegdlnych proceséw sg zobowigzani do przekazywania
Administratorowi Danych lub Inspektorowi Ochrony Danych informacji niezbednych do
utworzenia lub aktualizacji wpiséw w Rejestrze Czynnosci Przetwarzania.

Rejestr Czynnosci Przetwarzania podlega aktualizacji w szczegélnosci w przypadku wdrozenia
nowego procesu przetwarzania danych osobowych, zmiany celu lub podstawy prawnej
przetwarzania, zmiany kategorii przetwarzanych danych, zmiany odbiorcéw danych, wdrozenia
nowych systemow informatycznych lub innych zmian majgcych wptyw na sposdb przetwarzania
danych osobowych.

Niezaleznie od aktualizacji wynikajacych ze zmian organizacyjnych lub prawnych, Rejestr
Czynnosci Przetwarzania podlega okresowemu przeglagdowi nie rzadziej niz raz w roku.

REJESTR KATEGORII PRZETWARZANIA

Dla operacji przetwarzania danych osobowych realizowanych przez SP 132 w charakterze
podmiotu przetwarzajgcego prowadzi sie Rejestr Kategorii Czynnosci Przetwarzania, zwany dalej
»RKCP”.

Rejestr Kategorii Czynnosci Przetwarzania prowadzony jest elektronicznie wg wzoru
stanowigcego zatgcznik 4 do niniejszej Polityki.

W rejestrze ujmuje sie czynnosci przetwarzania wykonywane przez SP 132 na podstawie

zawartych umow lub porozumienn powierzenia przetwarzania danych osobowych, w
szczegdlnosci na rzecz obstugiwanych placdwek oswiatowych.

Za prowadzenie oraz aktualizacje Rejestru Kategorii Czynnosci Przetwarzania odpowiada
sekretarz szkoty.

Inspektor Ochrony Danych monitoruje poprawnosé i kompletnosé¢ wpiséw oraz wspiera
Administratora Danych przy prowadzeniu rejestru.

Kazde zawarcie, zmiana lub rozwigzanie umowy albo porozumienia powierzenia przetwarzania
danych osobowych wymaga dokonania odpowiedniej aktualizacji Rejestru Kategorii Czynnosci
Przetwarzania.

Osoby realizujgce czynnosci na podstawie uméw powierzenia sg zobowigzani do przekazywania
informacji niezbednych do prowadzenia i aktualizacji rejestru.

Rejestr Kategorii Czynnosci Przetwarzania podlega przegladowi nie rzadziej niz raz w roku oraz
kazdorazowo w przypadku zmian wptywajgcych na zakres lub sposéb przetwarzania
powierzonych danych osobowych.
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9. Rejestr Kategorii Czynnosci Przetwarzania stanowi element realizacji zasady rozliczalnosci oraz
dokumentuje zakres czynnosci wykonywanych przez SP 132 jako podmiot przetwarzajacy dane
osobowe w imieniu administratoréw danych.

8 PROCEDURA NADAWANIA UPOWAZNIEN

1. Do przetwarzania danych osobowych mogg zostaé dopuszczone wytgcznie osoby posiadajgce
upowaznienie nadane przez Administratora Danych.

2. Upowaznienia nadawane przez Dyrektora przygotowywane i rejestrowane sg przez sekretarz
szkoty.

3. Nadanie upowaznienia nastepuje przed uzyskaniem dostepu do danych osobowych oraz
systemodw informatycznych wykorzystywanych do ich przetwarzania.

4, Osoba odpowiedzialna za prowadzenie ewidencji upowaznient dokonuje analizy zakresu

obowigzkéw stuzbowych pracownika oraz ustala:

a) stanowisko pracownika;

b) procesy przetwarzania danych osobowych, w ktérych pracownik bedzie uczestniczyt;

c) zakres danych osobowych niezbednych do wykonywania powierzonych obowigzkdw;

d) systemy informatyczne, aplikacje i zasoby, do ktérych pracownik powinien uzyskac

dostep.
5. Zakres upowaznienia okreslany jest z uwzglednieniem zasady minimalizacji oraz zasady
nadawania najnizszych niezbednych uprawnien.
6. Upowaznienie nadawane jest poprzez wprowadzenie do rejestru upowaznien (zatacznik 5

niniejszej Polityki) danych pracownika, zakresu upowaznienia oraz uprawnien do systemu oraz
wygenerowanie upowaznienia wraz z oswiadczeniem o zachowaniu danych w poufnosci.

7. Kazda zmiana zakresu obowigzkéw pracownika wymaga weryfikacji aktualnosci nadanego
upowaznienia oraz dostosowania zakresu dostepu do danych osobowych i systemoéw
informatycznych.

8. W przypadku zmiany stanowiska, zakresu obowigzkéw lub zakorczenia zatrudnienia osoba

odpowiedzialna za prowadzenie ewidencji upowaznien aktualizuje informacje w narzedziu oraz
inicjuje zmiane lub odebranie uprawnien.

9. Przeglad nadanych upowaznien przeprowadzany jest nie rzadziej niz raz na rok w celu
potwierdzenia, ze zakres dostepu do danych osobowych pozostaje adekwatny do
wykonywanych obowigzkéw.

10. Cofniecie upowaznienia nastepuje niezwtocznie po ustaniu podstaw do przetwarzania danych
osobowych, w szczegdlnosci w przypadku rozwigzania stosunku pracy, zmiany stanowiska lub
ograniczenia zakresu obowigzkéw pracownika.

9 SZKOLENIE PRACOWNIKOW

1. Administrator Danych zapewnia podnoszenie $wiadomosci pracownikdédw oraz innych oséb
dopuszczonych do przetwarzania danych osobowych w zakresie ochrony danych osobowych.

2. Kazda osoba, ktdra ma zostac¢ dopuszczona do przetwarzania danych osobowych, zobowigzana
jest do odbycia szkolenia wstepnego przed uzyskaniem dostepu do danych osobowych.

3. Szkolenia prowadzone sg przez Inspektora Ochrony Danych, w sposéb dostosowany do potrzeb
organizacyjnych SP 132 oraz poziomu ryzyka zwigzanego z przetwarzaniem danych osobowych.

4, W SP 132 prowadzone s3g szkolenia wstepne oraz szkolenia okresowe.
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14.
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Szkolenie wstepne realizowane jest przed nadaniem upowaznienia do przetwarzania danych
osobowych oraz przed dopuszczeniem pracownika do pracy z danymi osobowymi.

Szkolenie okresowe realizowane jest nie rzadziej niz raz na dwa lata.

Niezaleznie od szkolen okresowych Administrator Danych moze zarzadzi¢ przeprowadzenie
dodatkowych szkolen w przypadku:

a) Zmian przepisow prawa,

b) wdrozenia nowych systemow lub proceséw,

c) wystgpienia incydentu bezpieczenstwa,

d) stwierdzenia nieprawidtowosci w zakresie ochrony danych osobowych.

Szkolenia mogg by¢ prowadzone w formie: stacjonarnej, elektronicznej oraz samoksztatcenia na
podstawie przekazanych materiatéw szkoleniowych.

W przypadku realizacji szkolenia w formie materiatéw szkoleniowych uczestnik zobowigzany jest
do: zapoznania sie z przekazanymi materiatami oraz potwierdzenia zapoznania sie z materiatami
poprzez pozytywne zaliczenie testu sprawdzajgcego wiedze. Wynik testu stanowi potwierdzenie
odbycia szkolenia.

Niezaleznie od szkolen prowadzona jest biezgca dziatalnos¢ informacyjna majaca na celu
podnoszenie Swiadomosci pracownikéw w zakresie ochrony danych osobowych i
bezpieczenstwa informacji.

Inspektor Ochrony Danych opracowuje i przekazuje pracownikom Biuletyn I0D, zawierajgcy
informacje o aktualnych zagrozeniach, dobrych praktykach, zmianach przepiséw oraz istotnych
zdarzeniach zwigzanych z ochrong danych osobowych i cyberbezpieczernistwem.

Biuletyn IOD publikowany jest nie rzadziej niz raz na kwartat.

Informacje przekazywane w ramach Biuletynu 10D stanowig element systemu podnoszenia
Swiadomosci pracownikéw i mogg by¢ wykorzystywane podczas szkolen okresowych.

Kazde szkolenie podlega udokumentowaniu.

Osoby dopuszczone do przetwarzania danych osobowych sg zobowigzane do udziatu w
szkoleniach oraz stosowania zasad przekazywanych podczas szkolen i dziatan informacyjnych.
Nieukoriczenie wymaganego szkolenia lub niezaliczenie testu wiedzy moze stanowi¢ podstawe
do odmowy nadania lub ograniczenia uprawnien do przetwarzania danych osobowych do czasu
uzupetnienia wymaganej wiedzy.

10 PODEJSCIE OPARTE NA RYZYKU

10.1 ANALIZA RYZYKA

W celu zapewnienia odpowiedniego poziomu bezpieczernstwa danych osobowych
przetwarzanych w SP 132 raz w roku przeprowadzana jest analiza ryzyka zgodnie z metodyka
okreslong w Zatgczniku nr 6 do Polityki Ochrony Danych.

Analiza ryzyka stanowi element realizacji zasady rozliczalnosci oraz obowigzkéw Administratora
Danych wynikajgcych z przepiséw o ochronie danych osobowych.

Analiza ryzyka prowadzona jest dla wszystkich czynnosci przetwarzania danych osobowych
ujetych w Rejestrze Czynnosci Przetwarzania.

Czynnosci przetwarzania grupowane sg w spojne obszary procesowe w celu zapewnienia
przejrzystej i jednolitej oceny ryzyka.

W ramach analizy ryzyka identyfikuje sie zagrozenia moggce wptywac na poufnos¢, integralnosé
oraz dostepnos¢ danych osobowych.
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Dla kazdego zidentyfikowanego zagrozenia okresla sie podatnosci, ktére moga zwiekszac

prawdopodobienstwo wystapienia incydentu lub wptywac na jego skutki.

Dla kazdego zagrozenia identyfikuje sie stosowane srodki organizacyjne i techniczne stuzace

ograniczeniu ryzyka.

Analiza uwzglednia zagrozenia organizacyjne, techniczne, ludzkie, prawne oraz fizyczne, a takze

aktualne zagrozenia cyberbezpieczenstwa.

W ramach analizy ryzyka dokonuje sie identyfikacji proceséw krytycznych przetwarzania danych

osobowych.

Za procesy krytyczne uznaje sie czynnosci przetwarzania, ktérych zaktdcenie moze powodowac:

a) dane szczegdlnych kategorii, o ktérych mowa w art. 9 RODO;

b) dane dotyczace wyrokdw skazujacych i naruszen prawa, o ktérych mowa w art. 10 RODO;

c) dane oséb wymagajgcych szczegdlnej ochrony (np. dzieci);

Wszystkie czynnosci przetwarzania ujete w Analizie Ryzyka podlegajg analizie pod katem ich

krytycznosci.

Kazde ryzyko oceniane jest z uwzglednieniem: prawdopodobienstwa wystgpienia zagrozenia (P)

oraz skutkéw dla praw i wolnosci oséb, ktérych dane dotyczg (S).

Prawdopodobieistwo oraz skutki oceniane sg wedtug pieciostopniowej skali okreslonej w

Zataczniku nr 6.

Poziom ryzyka obliczany jest zgodnie ze wzorem: R=P xS

Uzyskany wynik klasyfikowany jest do odpowiedniego poziomu ryzyka zgodnie z przyjeta

metodyka.

Na podstawie wynikdw analizy Administrator Danych podejmuje decyzje dotyczacg sposobu

postepowania z ryzykiem.

W stosunku do zidentyfikowanego ryzyka mogg zostaé zastosowane nastepujgce strategie:

a) ograniczenie (modyfikacja) ryzyka poprzez wdrozenie dodatkowych $rodkéw
organizacyjnych lub technicznych;

b) akceptacja ryzyka, jezeli jego poziom miesci sie w granicach akceptowalnych dla
Administratora Danych;

c) unikanie ryzyka poprzez zmiane sposobu realizacji procesu lub rezygnacje z okreslonych
dziatan;

d) przeniesienie ryzyka w zakresie dopuszczalnym przez obowigzujgce przepisy prawa.

Za organizacje procesu analizy ryzyka odpowiada Administrator Danych.

Analiza ryzyka przygotowywana jest przez Zastepce Dyrektora SP 132 we wspotpracy z

kierownikami komérek organizacyjnych oraz wtascicielami procesow.

Inspektor Ochrony Danych uczestniczy w analizie ryzyka w charakterze doradczym i opiniujgcym.

Osoby realizujgce poszczegdlne procesy przetwarzania sg zobowigzane do wspotpracy przy

identyfikacji zagrozen, podatnosci i stosowanych zabezpieczen.

Ryzyka zwigzane z przetwarzaniem danych osobowych podlegajg statemu monitorowaniu.

Monitorowanie ryzyka realizowane jest miedzy innymi poprzez:

a) analize naruszen ochrony danych osobowych;

b) analize incydentdw bezpieczenistwa;

c) wyniki audytéw i kontroli;

d) wyniki testéw zabezpieczen;

e) analize zmian organizacyjnych, technologicznych i prawnych.

f) biezagcg analize informacji dotyczacych nowych zagrozen, podatnosci i incydentow
bezpieczenstwa,
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10.2

10.3

Inspektor Ochrony Danych prowadzi biezgcy monitoring ryzyk zwigzanych z przetwarzaniem
danych osobowych.

Istotne informacje dotyczace zidentyfikowanych ryzyk przekazywane sg pracownikom i
kierownictwu za posrednictwem przyjetych w SP 132 kanatéw komunikacji.

Nie rzadziej niz raz w roku Inspektor Ochrony Danych sporzgdza Raport Ryzyka stanowigcy
Zatgcznik nr 7 do niniejszej Polityki i przedstawia go Administratorowi Danych.

DPIA — OCENA SKUTKOW PRZETWARZANIA

W przypadku stwierdzenia wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych
Administrator Danych dokonuje oceny koniecznosci przeprowadzenia oceny skutkéw dla
ochrony danych (DPIA).

Ocene skutkéw dla ochrony danych przeprowadza sie w szczegdlnosci gdy:

a) analiza ryzyka wykaze wysoki lub bardzo wysoki poziom ryzyka;

b) planowane przetwarzanie znajduje sie w wykazie rodzajéw operacji przetwarzania
wymagajgcych przeprowadzenia DPIA publikowanym przez Prezesa Urzedu Ochrony
Danych Osobowych;

c) zachodzi jedna z przestanek okreslonych w art. 35 ust. 3 RODO

Inspektor Ochrony Danych uczestniczy w procesie przygotowania DPIA oraz wydaje

rekomendacje dotyczace planowanych srodkéw ograniczajgcych ryzyko.

Decyzje o zatwierdzeniu DPIA podejmuje Administrator Danych.

Przeprowadzeni DPIA udokumentowane jest zgodnie z zatgcznikiem nr 8 niniejszej Polityki

PRYWATNOSC W FAZIE PROJEKTOWANIA | DOMYSLNA OCHRONA DANYCH

SP 132 realizuje zasade uwzgledniania ochrony danych w fazie projektowania oraz zasade
domyslinej ochrony danych okreslone w art. 25 RODO. Procesy przetwarzania danych osobowych
projektowane sg w sposdb zapewniajgcy odpowiedni poziom ochrony praw i wolnosci oséb,
ktorych dane dotycza, juz od etapu planowania nowych rozwigzan organizacyjnych,
technicznych i prawnych.

Ochrona danych osobowych uwzgledniana jest przed rozpoczeciem kazdego nowego procesu
przetwarzania, wdrozeniem nowego systemu informatycznego, aplikacji, ustugi, rozwigzania
organizacyjnego lub zmiany istniejgcego procesu mogacej wptywaé na sposdb przetwarzania
danych osobowych.

Celem stosowania zasad Privacy by Design i Privacy by Default jest zapewnienie, aby dane
osobowe byty przetwarzane zgodnie z zasadami legalnosci, minimalizacji, ograniczenia celu,
poufnosci, integralnosci, dostepnosci oraz rozliczalnosci.

Procedure oceny przedwdrozeniowej stosuje sie w szczegdlnosci w przypadku:

a) uruchomienia nowej czynnosci przetwarzania danych osobowych;

b) wdrozenia nowego systemu informatycznego;

c) wdrozenia nowej ustugi chmurowej;

d) wdrozenia nowego narzedzia wykorzystujgcego sztuczng inteligencije;

e) zmiany zakresu przetwarzanych danych osobowych;

f) zmiany celu przetwarzania danych osobowych;

g) rozpoczecia wspotpracy z nowym podmiotem przetwarzajacym;

h) wdrozenia nowych technologii mogacych mie¢ wptyw na prywatnos¢ oséb fizycznych;
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i) innych zmian mogacych wptywac na poziom ryzyka dla danych osobowych.
5. Przed rozpoczeciem nowej czynnosci przetwarzania sporzadza sie ocene przedwdrozeniowa
zgodnie ze wzorem stanowigcym zatgcznik nr 9 do niniejszej Polityki.
6. Ocena przedwdrozeniowa obejmuje:
a) identyfikacje celu przetwarzania;
b) identyfikacje podstawy prawnej przetwarzania;

c) okreslenie kategorii 0sdb, ktérych dane dotyczg;

d) okreslenie kategorii danych osobowych;

e) ocene niezbednosci i proporcjonalnosci przetwarzania;
f) ocene zgodnosci z zasadg minimalizacji danych;

g) okreslenie okresdw retenciji;

h) identyfikacje zagrozen, podatnosci oraz zabezpieczen;
i) ocene ryzyka dla praw i wolnosci 0sob fizycznych;

i) ocene koniecznosci przeprowadzenia DPIA.

7. Na etapie projektowania procesu nalezy kazdorazowo ocenié, jakie dane sg rzeczywiscie
niezbedne do osiggniecia celu przetwarzania.

8. Nie nalezy pozyskiwaé ani przechowywac¢ danych osobowych wykraczajacych poza zakres
niezbedny do realizacji okreslonego celu.

9. W ramach oceny nalezy wskaza¢:

a) kategorie danych niezbedne do realizacji celu;
b) kategorie danych, ktérych zbieranie uznano za nadmiarowe i z ktérych zrezygnowano.

10. Jezeli mozliwe jest osiggniecie celu przy wykorzystaniu mniejszego zakresu danych, nalezy
przyjgé rozwigzanie mniej ingerujgce w prywatnosc oséb, ktérych dane dotycza.

11. Projektowane rozwigzania powinny domyslnie zapewnia¢ najwyzszy mozliwy poziom ochrony
danych osobowych.

12. Kazdy nowy proces przetwarzania podlega analizie ryzyka przed jego uruchomieniem.

13. W analizie uwzglednia sie zaréwno zagrozenia tradycyjne, jak i aktualne zagrozenia
cyberbezpieczenstwa, w tym phishing, ransomware, wycieki danych, btedne konfiguracje ustug
chmurowych, przejecia kont uzytkownikdéw oraz zaawansowane ataki ukierunkowane (APT).

14. Inspektor Ochrony Danych powinien by¢ angazowany na mozliwie najwczesniejszym etapie
planowania nowych proceséw przetwarzania danych osobowych.

15. Inspektor Ochrony Danych dokonuje oceny zgodnosci planowanego rozwigzania z wymaganiami
ochrony danych osobowych, opiniuje wyniki analizy ryzyka oraz wspiera Administratora Danych
przy podejmowaniu decyzji dotyczacych wdrozenia procesu.

16. Opinia Inspektora Ochrony Danych jest dokumentowana w dokumentacji procesu lub
dokumentacji projektowe;.

17. Kazda ocena przeprowadzona w ramach Privacy by Design podlega dokumentowaniu.

18. Dokumentacja stanowi element realizacji zasady rozliczalnosci i podlega przechowywaniu przez
okres funkcjonowania procesu przetwarzania.

19. Jezeli w wyniku oceny przedwdrozeniowej stwierdzone zostanie wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Administrator Danych przeprowadza ocene skutkéw dla
ochrony danych (DPIA) przed rozpoczeciem przetwarzania.

20. Wdrozenie procesu moze nastgpi¢ po zakonczeniu analizy ryzyka oraz wykonaniu wszystkich
dziata wymaganych przez Administratora Danych lub wynikajacych z przeprowadzonej DPIA.

21. W przypadku gdy ryzyko pozostaje wysokie mimo zastosowania planowanych zabezpieczen,
Administrator Danych podejmuje dalsze dziatania zgodnie z wymaganiami RODO.
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11 TESTOWANIE ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA

Administrator Danych zapewnia regularne testowanie, mierzenie i ocenianie skutecznosci
srodkéw technicznych i organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa
przetwarzania danych osobowych.

Testowanie Srodkéw bezpieczeristwa ma na celu w szczegdlnosci:

a) potwierdzenie skutecznosci stosowanych zabezpieczen;

b) identyfikacje stabosci organizacyjnych i technicznych;

c) ocene zgodnosci stosowanych srodkéw z przeprowadzong analizg ryzyka;

d) weryfikacje zdolnosci organizacji do reagowania na incydenty bezpieczenistwa;

e) identyfikacje potrzeby wdrozenia nowych zabezpieczen.

Testowaniu podlegajg wszystkie srodki bezpieczenstwa stosowane przez SP 132, w
szczegdlnosci: srodki organizacyjne, sSrodki techniczne, Srodki fizyczne, zabezpieczenia systemow
informatycznych, procedury ochrony danych osobowych, procedury ciggtosci dziatania,
mechanizmy tworzenia kopii zapasowych, procedury reagowania na incydenty i naruszenia
ochrony danych osobowych, procesy wspdtpracy z podmiotami przetwarzajgcymi.

Testowanie powinno by¢ prowadzone w sposdb adekwatny do poziomu ryzyka zwigzanego z
przetwarzaniem danych osobowych oraz z uwzglednieniem aktualnego stanu wiedzy
technicznej i organizacyjnej.

Zakres, sposoby oraz czestotliwos$¢ testowania okreslajg zatgcznik 10 do niniejszej Polityki
Wyniki testow, przeglagddéw oraz dziatan kontrolnych powinny by¢ dokumentowane w formie
raportow, protokotdw, notatek lub innych dokumentéw potwierdzajgcych przeprowadzenie
testu.

Wyniki testowania uwzglednia sie w szczegdlnosci podczas: analizy ryzyka, oceny skutkéw dla
ochrony danych, aktualizacji procedur, planowania szkoleri, doskonalenia $rodkéw
organizacyjnych i technicznych.

W przypadku stwierdzenia nieprawidtowosci Administrator Danych podejmuje dziatania
naprawcze adekwatne do poziomu stwierdzonego ryzyka.

12 REALIZACJA PRAW 0SOB, KTORYCH DANE DOTYCZA

12.1 PRAWA PRZYStUGUJACE PODMIOTOM DANYCH

Osoba, ktorej dotyczg przetwarzane przez Administratora dane osobowe, ma prawa wynikajgce
z Rozporzadzenia.

Prawo dostepu do danych — uprawnienie do uzyskania od Administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczace, a jesli to ma miejsce, osoba jest uprawniona do
uzyskania dostepu do nich.

Prawo do sprostowania danych — uprawnienie do niezwtocznego sprostowania przez
Administratora danych osobowych osoby, ktdre nie sg prawidtowe lub uzupetnienia
niekompletnych danych osobowych.

Prawo do usuniecia danych ("prawo do bycia zapomnianym") — uprawnienie do wniesienia
Zadania niezwtocznego usuniecia danych osobowych, jesli zachodzi jedna z przestanek:

a) dane osobowe nie sg juz niezbedne do celdw, w ktérych zostaty zebrane;
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b) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

c) osoba, ktdrej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania i nie wystepujg nadrzedne prawnie podstawy przetwarzania lub osoba,
ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;

d) dane osobowe byty przetwarzane niezgodnie z prawem,;

e) dane muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego.

Realizacja ,,prawa do bycia zapomnianym” nastepuje przez usuniecie lub anonimizacje danych.

Jezeli Administrator upublicznit dane osobowe, a ma obowigzek usung¢ te dane, to biorgc pod

uwage dostepng technologie i koszt realizacji podejmuje rozsgdne dziatania, by poinformowac

administratoréw przetwarzajgcych te dane osobowe, ze osoba, ktdrej dane dotycza, zada, by
administratorzy ci usuneli wszelkie kopie i nosniki tych danych osobowych.

Prawo do ograniczenia przetwarzania — uprawnienie do zgdania od Administratora ograniczenia

przetwarzania w nastepujacych przypadkach:

a) osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych —na okres
pozwalajgcy Administratorowi sprawdzi¢ prawidtowosc¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

c) Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktérej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania —do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sg nadrzedne wobec podstaw sprzeciwu.

Jezeli przetwarzanie zostato ograniczone, Administrator przetwarza takie dane, za

wyjatkiem przechowywania, za zgoda osoby, ktdrej dane dotycza, lub w celu ustalenia,

dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby, lub z uwagi na wzgledy
interesu publicznego.

Prawo do przeniesienia danych do innego administratora — uprawnienie do otrzymania w

powszechnie uzywanym formacie nadajgcym sie do odczytu danych osobowych oraz prawo

przestania danych innemu administratorowi, jezeli przetwarzanie odbywa sie na podstawie

zgody w mysl art. 6 ust. 1 lit. a lub art. 9 ust. 2 lub na podstawie umowy w mysl art. 6 ust. 1 lit. b

RODO, oraz przetwarzanie odbywa sie w sposdb zautomatyzowany.

Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotyczg, ma

prawo zgdania, by dane osobowe zostaty przestane przez Administratora bezposrednio innemu

administratorowi, o ile jest to technicznie mozliwe. Po zgtoszeniu zadania, o ktéorym mowa w

ust. 9, Administrator wykona kopie danych osobowych osoby zgtaszajgcej zgdanie znajdujacych

sie w zbiorach Administratora oraz przekaze kopie tych danych na wskazany przez nig adres.

Prawo do sprzeciwu — uprawnienie do wniesienia sprzeciwu wobec przetwarzania dotyczacych

jej danych osobowych opartego na art. 6 ust. 1 lit. e lub f RODO. Po zgtoszeniu sprzeciwu,

Administrator nie bedzie juz przetwarzaé¢ tych danych osobowych, chyba ze istniejg wazne

prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i wolnosci

osoby, ktérej dane dotyczg, lub istniejg podstawy do ustalenia, dochodzenia lub obrony
roszczen.
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Prawo do niepodlegania profilowaniu — uprawnienie do niepodlegania decyzji, ktéra opiera sie
wyfacznie na zautomatyzowanych przetwarzaniu, w tym profilowani i wywotuje wobec tej osoby
skutki prawne lub w podobny sposdéb istotnie na nig wptywa.

12.2 SPOSOBY REALIZACJI PRAW PRZYStUGUJACYM PODMIOTOM DANYCH

10.
11.

12.

13.

14.

15.
16.

SP 132 zapewnia realizacje praw oséb, ktérych dane dotyczg, zgodnie z przepisami RODO oraz

innymi obowigzujgcymi przepisami prawa.

Realizacja praw osdb, ktérych dane dotyczg, odbywa sie z poszanowaniem zasad legalnosci,

rzetelnosci, przejrzystosci, rozliczalnosci oraz bezpieczeAstwa danych osobowych.

Osoba, ktdrej dane dotyczg, moze ztozy¢ wniosek dotyczacy realizacji swoich praw:

a) Pisemnie;

b) za posrednictwem poczty elektronicznej;

c) za posrednictwem ePUAP Ilub innych elektronicznych kanatéw komunikacji
wykorzystywanych przez SP 132;

d) ustnie

Whniosek nie wymaga zachowania szczegdlnej formy, o ile pozwala na ustalenie osoby

sktadajacej zgdanie oraz zakresu oczekiwanej realizacji prawa.

W przypadku otrzymania wniosku przez pracownika, ktéry nie jest odpowiedzialny za jego

obstuge, wniosek nalezy niezwtocznie przekazaé do osoby wyznaczonej do prowadzenia spraw z

zakresu ochrony danych osobowych.

Podstawowg formg dokumentowania czynnos$ci zwigzanych z realizacja praw oséb s3g

wiadomosci poczty elektronicznej, notatki stuzbowe, pisma oraz dokumenty zgromadzone w

toku prowadzenia sprawy.

Przed realizacjg zadania nalezy zweryfikowac tozsamos¢ osoby sktadajgcej wniosek.

Zakres weryfikacji powinien by¢ adekwatny do charakteru zadania oraz ryzyka naruszenia praw

lub wolnosci innych oséb.

Jezeli Administrator Danych ma uzasadnione watpliwosci co do tozsamosci osoby sktadajacej

whiosek, moze zwrdcic sie o przekazanie dodatkowych informacji niezbednych do potwierdzenia

tozsamosci.

Pozyskiwane dane stuzgce identyfikacji powinny by¢ ograniczone do niezbednego minimum.

Po otrzymaniu wniosku przeprowadzana jest analiza obejmujgca:

a) identyfikacje zadania;

b) weryfikacje podstaw prawnych jego realizacji;

c) ocene zakresu danych objetych wnioskiem;

d) ocene mozliwosci realizacji zadania na gruncie obowigzujgcych przepisow.

Analize wniosku prowadzi komdrka organizacyjna odpowiedzialna za proces przetwarzania

danych, ktérego dotyczy zgdanie.

Kazdy wniosek dotyczacy realizacji praw osoby, ktérej dane dotyczg, podlega konsultacji z

Inspektorem Ochrony Danych.

Inspektor Ochrony Danych petni funkcje doradczg i opiniujgcg, w szczegdlnosci wspiera ocene

zasadnosci zadania, identyfikuje ryzyka prawne oraz rekomenduje sposéb postepowania.

Ostateczng decyzje dotyczgcy sposobu realizacji zgdania podejmuje Administrator Danych.

OdpowiedZ przekazywana jest w formie odpowiadajacej sposobowi ztozenia wniosku, o ile

osoba, ktérej dane dotyczg, nie zazgda innej formy komunikacji.
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17. Odpowiedzi udziela sie bez zbednej zwtoki, nie pdzniej niz w terminie jednego miesigca od dnia
otrzymania wniosku.

18. Jezeli charakter sprawy wymaga dtuzszego czasu na jej realizacje, Administrator Danych moze
przedtuzy¢ termin odpowiedzi zgodnie z obowigzujgcymi przepisami prawa.

19. O przedtuzeniu terminu oraz przyczynach opdznienia informuje sie osobe, ktérej dane dotycza.

20. Odpowiedz powinna by¢ udzielona w sposdb zwiezty, przejrzysty i zrozumiaty.

21. Jezeli przepisy prawa nie pozwalajg na realizacje zadania w catosci lub w czesci, Administrator
Danych odmawia jego realizacji w odpowiednim zakresie.

22. Odmowa realizacji zagdania wymaga sporzadzenia uzasadnienia.

23. W przypadku odmowy osoba, ktdrej dane dotyczg, informowana jest o:
a) przyczynach odmowy;
b) mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
c) mozliwosci skorzystania ze srodkéw ochrony prawnej przewidzianych przepisami prawa.

24. Wszystkie dziatania zwigzane z realizacjg praw osob, ktérych dane dotyczg, powinny by¢
dokumentowane w sposéb umozliwiajgcy wykazanie zgodnosci dziatania Administratora Danych
Z przepisami prawa.

25. Informacje wynikajace z realizacji praw oséb, ktérych dane dotyczg, mogg stanowié podstawe
do aktualizacji dokumentacji ochrony danych osobowych, analizy ryzyka oraz stosowanych
srodkdéw organizacyjnych i technicznych.

13 PRzZEKAZYWANIE DANYCH OSOBOWYCH INNYM PODMIOTOM

13.1 PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH

1. Dane osobowe mogg by¢ udostepniane wytgcznie podmiotom lub osobom uprawnionym na
podstawie przepisow prawa lub posiadajgcym inng podstawe prawng uprawniajgcg do
otrzymania danych.

2. Udostepnienie danych osobowych moze nastgpic¢ wytacznie w zakresie niezbednym do realizacji
celu wskazanego przez podmiot wnioskujgcy oraz zgodnie z zasadg minimalizacji danych.

3. Udostepnienie danych nie moze prowadzi¢ do naruszenia praw lub wolnosci oséb, ktérych dane
dotyczg, ani narusza¢ obowigzujgcych przepiséw o ochronie danych osobowych.

4. Zabrania sie przekazywania danych osobowych osobom lub podmiotom, ktére nie sg w stanie
wykazaé podstawy prawnej uzasadniajgcej dostep do danych.

5. Udostepnienie danych osobowych podmiotowi zewnetrznemu nastepuje na podstawie
whiosku.

6. Whniosek moze zosta¢ ztozony w formie pisemnej lub elektronicznej, jezeli pozwala na
identyfikacje podmiotu wnioskujgcego.

7. Whiosek powinien zawierac co najmniej:

a) oznaczenie podmiotu wnioskujgcego;
b) wskazanie podstawy prawnej uprawniajgcej do otrzymania danych;
c) okreslenie celu pozyskania danych;
d) wskazanie zakresu zgdanych danych;
8. Whioski w sprawie udostepnienia danych osobowych nalezy niezwtocznie przekazywac do osoby
odpowiedzialnej za ich obstuge oraz do konsultacji z Inspektorem Ochrony Danych.
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9. Kazdy wniosek o udostepnienie danych osobowych podlega analizie przed udostepnieniem
danych.

10. Analiza wniosku przeprowadzana jest przez komdrke organizacyjng posiadajgcq dane przy
udziale Inspektora Ochrony Danych.

11. W ramach analizy w szczegdlnosci ocenia sie:

a) mozliwos$é jednoznacznej identyfikacji podmiotu wnioskujgcego;

b) istnienie podstawy prawnej do udostepnienia danych;

c) adekwatnos¢ zadanego zakresu danych do wskazanego celu;

d) zgodnos¢ wniosku z zasadg minimalizacji danych;

e) mozliwo$é udostepnienia danych w ograniczonym zakresie lub po anonimizacji.

12. Inspektor Ochrony Danych opiniuje zasadno$¢ udostepnienia danych i przedstawia
rekomendacje dotyczacg sposobu rozpatrzenia wniosku.

13.  Ostateczna decyzje dotyczgcy udostepnienia danych podejmuje Administrator Danych lub osoba
przez niego upowazniona.

14. Jezeli wniosek nie zawiera informacji niezbednych do jego rozpatrzenia, Administrator Danych
lub osoba prowadzgca sprawe zwraca sie do podmiotu wnioskujgcego o jego uzupetnienie.

15. Do czasu otrzymania wymaganych informacji wniosek pozostawia sie bez dalszego
procedowania.

16. Brak uzupetnienia wniosku moze skutkowaé¢ odmowg udostepnienia danych osobowych.

17. Dane osobowe przekazywane sg w sposdb zapewniajacy ich poufnos¢, integralnosé i
bezpieczenstwo.

18. W szczegdlnosci dane mogg by¢ przekazywane:

a) posrednictwem przesytki poleconej za potwierdzeniem odbioru;

b) w postaci zaszyfrowanych lub zabezpieczonych hastem dokumentéw elektronicznych;

c) za posrednictwem elektronicznej skrzynki podawczej lub innych bezpiecznych kanatéw
komunikacji;

d) osobiscie za pokwitowaniem odbioru.

19. Hasto do zabezpieczonego dokumentu elektronicznego powinno zostac przekazane odrebnym
kanatem komunikacji.

20. Przy udostepnianiu danych nalezy kazdorazowo stosowaé zasade minimalizacji i przekazywac
wyfacznie dane niezbedne do realizacji celu wskazanego przez podmiot uprawniony.

21. Administrator Danych odmawia udostepnienia danych w szczegdlnosci gdy:

a) brak jest podstawy prawnej do udostepnienia;

b) podmiot wnioskujgcy nie zostat prawidtowo zidentyfikowany;

c) zakres zgdanych danych jest nieadekwatny do wskazanego celu;

d) udostepnienie mogtoby prowadzi¢ do naruszenia obowigzujgcych przepiséw prawa.

22. Odmowa udostepnienia danych powinna zawieraé uzasadnienie.

23.  Whnioski o udostepnienie danych osobowych mogg sktada¢ w szczegdlnosci: Policja, Straz
Miejska, sady, prokuratura, komornicy sgdowi, organy administracji publicznej, inne podmioty
posiadajgce ustawowe uprawnienia do pozyskania danych.

24. Kazdy wniosek podlega indywidualnej ocenie niezaleznie od statusu podmiotu wnioskujgcego.

25. Kazdy wniosek o udostepnienie danych osobowych podlega rejestracji w Rejestrze
Udostepnionych Danych stanowigcy zatgcznik nr 11 do niniejszej Polityki, co umozliwia
ewidencjonowanie przypadkow udostepnienia danych osobowych oraz wykazanie zgodnosci
dziatania Administratora Danych z przepisami o ochronie danych osobowych.
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26. Inspektor Ochrony Danych przechowuje dokumentacje dotyczacg konsultacji prowadzonych w
sprawach udostepniania danych osobowych.

27. Dokumentacja moze by¢ prowadzona w postaci elektronicznej, w szczegdlnosci w formie
korespondencji e-mail, notatek stuzbowych, pism oraz opinii Inspektora Ochrony Danych.

28. Zabrania sie przekazywania danych osobowych telefonicznie osobom, ktérych tozsamosci,
uprawnien lub podstawy prawnej nie mozna jednoznacznie zweryfikowac.

29. Zabrania sie przekazywania danych osobowych osobom lub podmiotom, ktére nie mogg
wykazaé interesu prawnego lub podstawy prawnej uzasadniajgcej otrzymanie danych.

30. Zabrania sie udostepniania danych osobowych z pominieciem procedur okreslonych w niniejszej
Polityce.

31. Udostepnianie dokumentacji z zakresu ochrony danych osobowych powinno kazdorazowo
uwzgledniaé zasade minimalizacji oraz ochrone informacji dotyczacych bezpieczenstwa
organizacji.

13.2 PROCEDURA POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA INNEMU
PODMIOTOWI

1. Powierzenie przetwarzania danych osobowych moze nastgpi¢ wytgcznie podmiotowi, ktéry
zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych zgodnos¢ przetwarzania danych osobowych z przepisami o
ochronie danych osobowych.

2. Powierzenie przetwarzania danych osobowych wymaga zawarcia umowy powierzenia
przetwarzania danych osobowych lub innego instrumentu prawnego spetniajgcego wymagania
okreslone w art. 28 RODO.

3. Dane osobowe mogg zosta¢ powierzone wytacznie w zakresie niezbednym do realizacji celu
wspotpracy.

4, Powierzenie danych osobowych nie zwalnia Administratora Danych z odpowiedzialnosci za
zgodnos¢ przetwarzania danych osobowych z obowigzujgcymi przepisami prawa.

5. Przed zawarciem umowy powierzenia przetwarzania danych osobowych przeprowadza sie
ocene podmiotu, ktéremu majg zosta¢ powierzone dane osobowe.

6. Podmiot, ktéremu planuje sie powierzyé przetwarzanie danych osobowych, przedstawia opis
stosowanych srodkéw technicznych i organizacyjnych stuzgcych ochronie powierzanych danych
osobowych.

7. Informacje o stosowanych zabezpieczeniach stanowig zatacznik do projektu umowy powierzenia

przetwarzania danych osobowych lub s3 przekazywane Administratorowi Danych w innej
udokumentowanej formie.

8. Ocena podmiotu przetwarzajgcego prowadzona jest na etapie uzgadniania warunkow
wspotpracy oraz negocjowania tresci umowy powierzenia przetwarzania danych osobowych.
9. Inspektor Ochrony Danych dokonuje analizy przedstawionych zabezpieczer pod katem:

a) adekwatnosci do charakteru i zakresu powierzanych danych;

b) zgodnosci z wymaganiami RODO;

c) zgodnosci z poziomem ryzyka zwigzanym z planowanym przetwarzaniem;

d) mozliwosci zapewnienia poufnosci, integralnosci i dostepnosci danych osobowych;
e) zdolnosci podmiotu do realizacji obowigzkéw wynikajgcych z RODO.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

W ramach opiniowania projektu umowy Inspektor Ochrony Danych ocenia réwniez

postanowienia dotyczgce ochrony danych osobowych, w szczegélnosci: zakres i cel powierzenia,

obowigzki podmiotu przetwarzajgcego, zasady korzystania z dalszych podmiotéw

przetwarzajacych, zasady zgtaszania incydentéw i naruszen ochrony danych osobowych, zasady

zakonczenia przetwarzania danych, uprawnienia kontrolne Administratora Danych.

W przypadku stwierdzenia brakdéw lub nieprawidtowosci Inspektor Ochrony Danych przedstawia

rekomendacje dotyczgce koniecznych zmian w tresci umowy lub stosowanych zabezpieczeniach.

Ostateczng decyzje o zawarciu umowy powierzenia przetwarzania danych osobowych

podejmuje Administrator Danych po zapoznaniu sie z opinig Inspektora Ochrony Danych.

Umowa powierzenia przetwarzania danych osobowych powinna zostaé zawarta przed

rozpoczeciem przetwarzania danych przez podmiot przetwarzajacy.

Umowa okresla w szczegdlnosci: przedmiot powierzenia, czas trwania przetwarzania, charakter

i cel przetwarzania, rodzaj danych osobowych, kategorie osdéb, ktérych dane dotyczg, obowigzki

i prawa Administratora Danych, obowigzki podmiotu przetwarzajgcego, zasady korzystania z

dalszych podmiotdw przetwarzajgcych, zasady zgtaszania incydentéw i naruszen ochrony

danych osobowych, zasady usuniecia lub zwrotu danych po zakonczeniu wspdtpracy.

Umowy powierzenia podlegajg ewidencjonowaniu zgodnie ze wzorem okreslonym w zatgczniku

nr 12 do niniejszej Polityki.

Administrator Danych sprawuje biezacy nadzor nad zgodnoscig przetwarzania danych

osobowych realizowanego przez podmioty przetwarzajace oraz zapewnia okresowy przeglad

zawartych umow powierzenia przetwarzania danych osobowych.

Przeglagd umdéw powierzenia przeprowadzany jest nie rzadziej niz raz w roku oraz kazdorazowo

w przypadku istotnych zmian dotyczgcych zakresu powierzonych danych, sposobu

przetwarzania, stosowanych zabezpieczen, podmiotdw uczestniczacych w przetwarzaniu lub

obowigzujgcych przepiséw prawa.

W ramach przegladu ocenie podlega w szczegdlnosci:

a) aktualnos$¢ i adekwatnosé postanowierh umowy powierzenia;

b) zakres powierzonych danych osobowych;

c) zgtaszane incydenty i naruszenia ochrony danych osobowych;

d) zmiany majgce wptyw na bezpieczenstwo danych osobowych;

e) stosowane srodki techniczne i organizacyjne;

f) korzystanie z dalszych podmiotéw przetwarzajgcych;

g) realizacja obowigzkéw wynikajgcych z umowy powierzenia oraz przepisdw o ochronie
danych osobowych.

Inspektor Ochrony Danych uczestniczy w przeglagdach uméw powierzenia, monitoruje realizacje

obowigzkéw wynikajacych z zawartych uméw oraz moze rekomendowaé zmiane ich

postanowien, przeprowadzenie dodatkowej weryfikacji podmiotu przetwarzajgcego lub

wdrozenie dodatkowych srodkéw bezpieczenstwa.

Wyniki przegladéw dokumentowane sg w formie notatki, opinii, korespondencji elektronicznej

lub innej dokumentacji umozliwiajgcej wykazanie realizacji obowigzku nadzoru nad podmiotem

przetwarzajacym.

Administrator Danych zapewnia okresowy audyt podmiotdw przetwarzajgcych

Audyt, o ktérym mowa w pkt. 21 moze by¢ realizowany w szczegélnosci poprzez ankiety

bezpieczenstwa wysytane do podmiotdw przetwarzajacych raz w roku.
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23.

24,

25.

26.

27.

28.

29.

30.

Wyniki przeprowadzonych ocen i audytéw dokumentowane sg w sposdéb umozliwiajgcy
wykazanie realizacji obowigzku nadzoru nad podmiotem przetwarzajgcym.

Podmiot przetwarzajgcy jest zobowigzany do niezwiocznego informowania Administratora
Danych o kazdym stwierdzonym incydencie bezpieczeristwa lub naruszeniu ochrony danych
osobowych zwigzanym z powierzonymi danymi.

Informacja o incydencie powinna zawiera¢ wszystkie dane niezbedne do dokonania oceny
skutkdéw zdarzenia oraz podjecia dziatan wymaganych przepisami prawa.

Podmiot przetwarzajgcy jest zobowigzany do wspodtpracy z Administratorem Danych i
Inspektorem Ochrony Danych podczas wyjasniania okolicznosci incydentu oraz usuwania jego
skutkow.

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych podmiot
przetwarzajacy usuwa lub zwraca dane osobowe Administratorowi Danych, zgodnie z
postanowieniami umowy powierzenia oraz obowigzujgcymi przepisami prawa.

Podmiot przetwarzajacy potwierdza wykonanie obowigzku usuniecia lub zwrotu danych, jezeli
wynika to z umowy powierzenia lub zgdania Administratora Danych.

Administrator Danych moze zazada¢ przedstawienia informacji lub dokumentéw
potwierdzajgcych prawidtowe zakonczenie przetwarzania danych osobowych przez podmiot
przetwarzajacy.

Informacje dotyczace podmiotéw przetwarzajgcych uwzglednia sie w Rejestrze Kategorii
Czynnosci Przetwarzania.

13.3 WSPOLADMINISTROWANIE

Wspdtadministrowanie danymi osobowymi nastepuje, gdy administrator wraz z innym
podmiotem wspdlnie ustala cele i sposoby przetwarzania danych osobowych.

W drodze pisemnej umowy zwanej ,porozumienie o wspdtadministrowaniu danymi
osobowymi” administratorzy okreslaja:

zakres swojej odpowiedzialnosci wynikajgcej z RODO, w szczegdlnosci w zakresie realizacji
obowigzku informacyjnego, o ktérym mowa w paragrafie ,,Obowigzek informacyjny i wyrazenie
zgody” oraz realizacji praw osoéb, ktérych dane dotyczg;

punkt kontaktowy dla oséb, ktérych dane dotycza.

Kazdy przypadek wspdtadministrowania danymi osobowymi powinien zosta¢ skonsultowany i
zatwierdzony przez inspektora ochrony danych.

13.4 TRANSFER DANYCH POzA EOG

4.

Dane osobowe mogg by¢ przekazywane poza Europejski Obszar Gospodarczy zgodnie z niniejszg
Politykg Ochrony Danych Osobowych.

Niniejsze zasady dotyczg wszystkich operacji transferu danych osobowych poza EOG
realizowanych przez Administratora, niezaleznie od postaci danych osobowych (elektroniczna,
papierowa) i celu przetwarzania.

Kazdy przypadek transferu danych osobowych powinien zostaé¢ skonsultowany i zatwierdzony
przez Inspektora Ochrony Danych.

Zanim dojdzie do transferu danych osobowych nalezy ustali¢, czy:
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a) Komisja Europejska (dalej KE) wydata decyzje stwierdzajgcg odpowiedni stopien ochrony
danych w danym panstwie (art. 45 RODO);

b) mozliwe jest, w przypadku braku decyzji, o ktérej mowa w pkt. a), zastosowanie
odpowiednich zabezpieczen (art. 46 RODO), takich jak:

. Standardowe klauzule umowne,
° Wiazace reguty korporacyjne,
. Kodeksy postepowania lub mechanizmy certyfikacji.

Jezeli nie mozna zapewni¢ zadnej z powyzszych podstaw, transfer moze odby¢ sie jedynie w
oparciu o wyjatki opisane w art. 49 RODO, np. na podstawie wyraznej zgody osoby, ktérej dane
dotyczg, ze wzgledu na wazne wzgledy interesu publicznego, w celu ustalenia, dochodzenia lub
obrony roszczen.

Dla kazdego transferu z wykorzystaniem standardowych klauzul i innych srodkéw
zabezpieczajagcych na podstawie art. 46 RODO, nalezy przeprowadzi¢ Transfer Impact
Assessment (TIA). Przyktadowy wzér przeprowadzenia TIA stanowi zatgcznik 13 niniejszej

Polityki.
Transfer danych osobowych nalezy odnotowac¢ w rejestrze czynnosci przetwarzania danych

osobowych.

Osoby, ktérych dane dotyczg muszg zosta¢ poinformowane o fakcie przekazania ich danych
osobowych poza EOG.

Transfery danych osobowych powinny by¢ regularnie weryfikowane pod katem:

a) aktualnosci decyzji Komisji Europejskiej,

b) obowigzujgcych przepisdw prawa Panstwa Trzeciego,

c) efektywnosci zastosowanych zabezpieczen.

14 POSTEPOWANIE Z NARUSZENIAMI DANYCH OSOBOWYCH

Niniejsza procedura okresla zasady postepowania w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych przetwarzanych przez SP 132.

Procedura ma zastosowanie do wszystkich danych osobowych przetwarzanych przez
Administratora Danych niezaleznie od formy ich przetwarzania, miejsca przetwarzania oraz
rodzaju nosnika.

Katalog przyktadowych incydentéw i naruszen ochrony danych osobowych stanowi zatgcznik 14
do niniejszej Polityki.

Ocena skutkow naruszenia ochrony danych osobowych dokonywana jest zgodnie z metodyka
okreslong w zatgczniku 15 do niniejszej Polityki

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do
niezwtocznego zgtoszenia stwierdzonego lub podejrzewanego naruszenia ochrony danych
osobowych.

Zgtoszenie powinno zostac przekazane bez zbednej zwtoki, nie pdZniej niz w ciggu 18 godzin od

momentu stwierdzenia incydentu lub uzyskania informacji o mozliwosci jego wystgpienia.
Zgtoszenie moze nastgpi¢ w szczegdlnosci: poczty elektroniczng, telefonicznie, osobiscie, za
pomocg innych srodkow komunikacji przyjetych w SP 132.

Osoba zgtaszajgca incydent jest zobowigzana do przekazania wszystkich znanych informacji
dotyczacych zdarzenia oraz udziatu w wyjasnianiu jego okolicznosci.
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Zgtoszenie incydentu przez pracownika, ktéry spowodowat incydent lub przyczynit sie do jego
powstania, traktowane jest jako okolicznos¢ tagodzaca przy ocenie odpowiedzialnosci
pracownika, o ile zgtoszenie nastgpito niezwtocznie po wykryciu zdarzenia i pracownik
wspotpracuje przy usuwaniu skutkdow naruszenia.

Osoba, ktéra stwierdzita naruszenie lub podejrzewa jego wystapienie, podejmuje dziatania
zmierzajgce do ograniczenia skutkéw zdarzenia, o ile jest to mozliwe bez narazania
bezpieczenstwa danych lub systemoéw.

W szczegdlnosci nalezy:

a) zabezpieczyé dokumenty, urzagdzenia lub nosniki danych;

b) zapobiec dalszemu ujawnieniu danych;

c) zabezpieczy¢ dowody umozliwiajgce analize zdarzenia;

d) nie usuwac informacji moggcych miec znaczenie dla wyjasnienia incydentu.
Administrator Danych podejmuje dziatania majgce na celu usuniecie przyczyn naruszenia oraz
ograniczenie jego skutkow.

Kazde zgtoszenie incydentu Ilub naruszenia ochrony danych osobowych podlega
udokumentowaniu.

Wszystkie naruszenia oraz incydenty odnotowuje sie w Rejestrze Naruszen Ochrony Danych
Osobowych prowadzonym elektronicznie w systemie EZD RP w odpowiednio przygotowanej
zaktadce RODO — Rejestr Naruszen.

Administrator Danych uznaje naruszenie za stwierdzone w chwili uzyskania wystarczajgcego
stopnia pewnosci, ze zdarzenie doprowadzito do naruszenia poufnosci, integralnosci lub
dostepnosci danych osobowych.

Samo podejrzenie wystgpienia naruszenia stanowi podstawe do rozpoczecia postepowania
wyjasniajacego.

Dla kazdego naruszenia przeprowadza sie indywidualng ocene ryzyka dla praw i wolnosci oséb
fizycznych zgodnie z metodologig okreslong w zatgczniku 15 do niniejszej Polityki

Ocena uwzglednia:

a) kontekst przetwarzania danych;

b) charakter danych objetych naruszeniem;

c) liczbe oséb objetych naruszeniem;

d) tatwosc identyfikacji osob;

e) okolicznosci zdarzenia;

f) utrate poufnosci, integralnosci lub dostepnosci;

g) mozliwo$¢ wystgpienia szkody dla oséb, ktérych dane dotycza.

Przy ocenie uwzglednia sie w szczegdlnosci: rodzaj naruszonych danych, mozliwos¢ identyfikacji
0s6b, liczbe oséb objetych naruszeniem, charakter podmiotu, ktory uzyskat dostep do danych,
oraz mozliwo$é wykorzystania danych przeciwko osobom, ktérych dotycza.

Ocena przeprowadzana jest zgodnie z metodykg ENISA, poprzez okreslenie: kontekstu
przetwarzania (K), tatwosci identyfikacji osoby (1) oraz okolicznosci naruszenia (O).

Koncowy poziom naruszenia oblicza sie wedtug wzoru:

PN=KxI1+0

Wynik klasyfikowany jest jako: niski, Sredni lub wysoki poziom ryzyka.
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Na podstawie przeprowadzonej oceny Administrator Danych podejmuje decyzje o dalszym

sposobie postepowania.

W przypadku stwierdzenia braku ryzyka lub niskiego ryzyka dla praw i wolnosci oséb fizycznych:

a) naruszenie wpisuje sie do Rejestru Naruszen;

b) wdraza sie dziatania naprawcze;

c) nie zgtasza sie naruszenia do Prezesa UODO.

W przypadku stwierdzenia sredniego ryzyka dla praw i wolnosci 0séb fizycznych Administrator

Danych:

a) dokonuje zgtoszenia naruszenia Prezesowi UODO bez zbednej zwtoki, nie pdzniej niz w
terminie 72 godzin od stwierdzenia naruszenia.

b) wdraza dziatania naprawcze

c) rejestruj naruszenie w Rejestrze

W przypadku stwierdzenia wysokiego ryzyka dla praw i wolnosci oséb fizycznych Administrator

Danych:

a) zgtasza naruszenie Prezesowi UODO;

b) zawiadamia osoby, ktorych dane dotyczg;

c) wdraza dziatania ograniczajgce skutki zdarzenia.

W przypadku braku wszystkich informacji wymaganych do dokonania zgtoszenia w terminie 72

godzin Administrator przekazuje zgtoszenie czeSciowe, a nastepnie sukcesywnie je uzupetnia.

Kazde naruszenie ochrony danych osobowych podlega konsultacji z Inspektorem Ochrony

Danych.

Inspektor Ochrony Danych: uczestniczy w ocenie naruszenia, opiniuje poziom ryzyka,

rekomenduje sposéb postepowania, wspiera Administratora przy podejmowaniu decyzji

dotyczacych zgtoszenia naruszenia, monitoruje realizacje dziatan naprawczych.

Ostateczng decyzje dotyczgcy zgtoszenia naruszenia podejmuje Administrator Danych.

Incydenty zwigzane z bezpieczenstwem systemodw informatycznych, cyberbezpieczenstwem,

ztosliwym oprogramowaniem, phishingiem, ransomware, przejeciem kont uzytkownikow,

naruszeniem bezpieczenstwa ustug teleinformatycznych lub innymi zdarzeniami majgcymi

charakter cyberincydentu obstugiwane sg zgodnie z zasadami okreslonymi w Instrukcji

Zarzadzania Systemami Informatycznymi.

Zasady oceny cyberincydentéw, ich klasyfikacji oraz zgtaszania do witasciwych zespotow

reagowania na incydenty bezpieczenstwa komputerowego (CSIRT), w tym zgfaszania

incydentdw za posrednictwem platformy incydent.cert.pl, okresla Instrukcja Zarzgdzania

Systemami Informatycznymi.

Jezeli cyberincydent prowadzi do naruszenia ochrony danych osobowych, stosuje sie

rownoczesnie postanowienia niniejszego rozdziatu dotyczgce naruszen ochrony danych

osobowych oraz postanowienia Instrukcji Zarzadzania Systemami Informatycznymi.

Po zakonczeniu postepowania Administrator Danych dokonuje analizy przyczyn naruszenia oraz

oceny skutecznosci podjetych dziatan.

Wyniki analizy mogg stanowic¢ podstawe do: aktualizacji analizy ryzyka, aktualizacji procedur,

przeprowadzenia dodatkowych szkolen, wdrozenia dodatkowych srodkéw technicznych lub

organizacyjnych, aktualizacji oceny skutkdw dla ochrony danych (DPIA), jezeli jest wymagana.

Dokumentacja dotyczaca naruszenia przechowywana jest zgodnie z zasadami retencji

obowigzujgcymi w SP 132.
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15 AUDYT WEWNETRZNY W ZAKRESIE BEZPIECZENSTWA INFORMACII
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Audyt ochrony danych osobowych przeprowadzany jest w celu oceny zgodnosci proceséw

przetwarzania danych osobowych z obowigzujgcymi przepisami prawa, wymaganiami

wewnetrznymi oraz przyjetymi srodkami technicznymi i organizacyjnymi.

Celem audytu jest rowniez: identyfikacja niezgodnosci i obszaréw wymagajgcych doskonalenia,

ocena skutecznosci wdrozonych srodkéw bezpieczeistwa, ocena realizacji obowigzkdéw

wynikajgcych z przepisdbw o ochronie danych osobowych, weryfikacja realizacji zalecen

wydanych podczas poprzednich audytédw, identyfikacja nowych ryzyk zwigzanych z

przetwarzaniem danych osobowych.

Audyty mogg miec charakter:

a) Planowy — przeprowadzany przynajmniej raz w roku

b) Dorazny — przeprowadzany na prosbe administratora lub w wyniku zalecen

c) zwigzany z wystgpieniem incydentu, naruszenia ochrony danych osobowych lub istotnej
zmiany organizacyjnej.

Audyt przeprowadza Inspektor Ochrony Danych.

Osoby uczestniczgce w audycie zobowigzane sg do udzielania informacji, przedstawiania

dokumentdéw oraz wspodtpracy z osobg przeprowadzajgcg audyt.

Audyt moze by¢ przeprowadzany w szczegdlnosci poprzez: analize dokumentacji, ogledziny

pomieszczen, obserwacje sposobu wykonywania czynnosci, rozmowy z pracownikami, analize

systemodw informatycznych, analize rejestréw, protokotéw, raportéw oraz innych dokumentéw

zwigzanych z ochrong danych osobowych.

Audyt prowadzony jest przy wykorzystaniu narzedzi audytowych przygotowanych przez

Inspektora Ochrony Danych.

W celu zebrania informacji podczas audytu moze byé wykorzystywany Kwestionariusz

Audytowy, ktérego wzér stanowigcy zatgcznik 16 do niniejszej Polityki.

Przyktadowy Kwestionariusz Audytowy ma charakter pomocniczy i moze by¢ dostosowywany do

zakresu audytu, specyfiki jednostki lub aktualnych zagrozen.

O zakresie audytu, obszarach podlegajgcych ocenie oraz pytaniach audytowych kazdorazowo

decyduje Inspektor Ochrony Danych.

Po zakonczeniu audytu Inspektor Ochrony Danych sporzadza Raport z Audytu.

Raport przekazywany jest Administratorowi Danych oraz osobom odpowiedzialnym za realizacje

dziatan naprawczych.

Inspektor Ochrony Danych moze wydawaé zalecenia dotyczace usuniecia stwierdzonych

niezgodnosci lub usprawnienia proceséw przetwarzania danych osobowych.

Kierownicy komodrek organizacyjnych oraz osoby odpowiedzialne za dany proces s zobowigzani

do wspdtpracy przy realizacji zalecen.

Realizacja zalecen podlega weryfikacji podczas kolejnego audytu lub w ramach odrebnego

audytu sprawdzajgcego.

Dokumentacja audytowa przechowywana jest przez Inspektora Ochrony Danych zgodnie z
zasadami retencji obowigzujgcymi w SP 132.

Wyniki audytéw uwzglednia sie podczas aktualizacji analizy ryzyka, dokumentacji ochrony
danych osobowych, planowania szkolen oraz doskonalenia stosowanych srodkéw technicznych
i organizacyjnych.
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Cze$SC IV — ZAKONCZENIE

16 ODPOWIEDZIALNOSC

Kazda osoba uczestniczgca w procesach przetwarzania danych osobowych jest zobowigzana do

przestrzegania postanowien niniejszej Polityki Ochrony Danych.

Naruszenie zasad ochrony danych osobowych, bezpieczeristwa informacji lub postanowien

niniejszej Polityki moze skutkowa¢ odpowiedzialnoscia przewidziang w powszechnie

obowigzujgcych przepisach prawa oraz regulacjach wewnetrznych obowigzujgcych w SP 132.

Osoby przetwarzajgce dane osobowe mogg ponosi¢ odpowiedzialno$¢ za naruszenie zasad

ochrony danych osobowych oraz bezpieczenstwa informacji, w szczegélnosci:

a) odpowiedzialno$¢ porzadkowg wynikajgcg z przepisdw prawa pracy, w przypadku
nieprzestrzegania obowigzujacych procedur, polecen stuzbowych, zasad bezpieczeristwa
informacji lub postanowien niniejszej Polityki;

b) odpowiedzialno$¢ dyscyplinarng, poniewaz razgce naruszenie obowigzkdéw zwigzanych z
ochrong danych osobowych stanowi naruszenie obowigzkéw pracowniczych Ilub
obowigzkéw wynikajgcych z przepisdw szczegdlnych;

c) odpowiedzialno$¢ materialng za szkode wyrzadzong Administratorowi Danych lub innemu
podmiotowi wskutek zawinionego dziatania lub zaniechania, w szczegdlnosci poprzez
utrate, zniszczenie, ujawnienie lub nieuprawnione przetwarzanie danych osobowych;

d) odpowiedzialno$¢ cywilng wynikajacg z przepiséw prawa cywilnego, jezeli naruszenie
spowoduje szkode majgtkowg lub niemajgtkowg po stronie osoby, ktérej dane dotyczg,
lub innego podmiotu;

e) odpowiedzialno$¢ karng okreslong w przepisach powszechnie obowigzujacych, w
szczegdlnosci w przypadku uzyskania nieuprawnionego dostepu do danych, ich
bezprawnego wykorzystania, zniszczenia, usuniecia lub utrudniania przeprowadzenia
kontroli pracownikom Urzedu Ochrony Danych Osobowych;

Rodzaj i zakres odpowiedzialnosci ustalajg sie kazdorazowo z uwzglednieniem charakteru

naruszenia, jego skutkdw, stopnia zawinienia, zakresu ujawnionych danych oraz dziatan

podjetych przez osobe odpowiedzialng w celu ograniczenia skutkéw zdarzenia.

17 POSTANOWIENIA KONCOWE

Niniejsza Polityka okresla podstawowe zasady ochrony danych osobowych oraz bezpieczenstwa
przetwarzania danych osobowych w SP 132.

Wszystkie osoby uczestniczagce w procesach przetwarzania danych osobowych sg zobowigzane
do zapoznania sie z postanowieniami niniejszej Polityki oraz przestrzegania jej zasad.
Administrator Danych zapewnia udostepnienie Polityki osobom, ktdre sg zobowigzane do jej
stosowania.

Postanowienia niniejszej Polityki stosuje sie facznie z innymi dokumentami obowigzujgcymi w
SP 132, regulujacymi zagadnienia ochrony danych osobowych, bezpieczenstwa informacji,
cyberbezpieczenstwa oraz obiegu dokumentow.

W przypadku rozbieznosci pomiedzy postanowieniami niniejszej Polityki a przepisami
powszechnie obowigzujgcego prawa zastosowanie majg przepisy prawa.

Polityka Ochrony Danych Osobowych w Szkole Podstawowej nr 132 im. Sandora Petéfiego z siedzibq przy ulicy Grabowskiej
1w Warszawie



Zatacznik nr 1 do Zarzadzenia nr Wydanie: 02

35/2025/2026 z dnia 06 sierpnia 2026 r. POLITYKA Data: 06.08.2026 r.
Dyrektora Szkoty Podstawowej nr 132 OCHRONY DANYCH OSOBOWYCH

im. Sandora Pet&fiego w Warszawie

6.

10.

11.

12.

W przypadku zmiany przepisOw prawa, wytycznych organdéw nadzorczych, struktury
organizacyjnej, sposobu przetwarzania danych osobowych lub stosowanych technologii
Administrator Danych dokonuje przegladu Polityki i w razie potrzeby jej aktualizacji.

Przeglad Polityki przeprowadzany jest nie rzadziej niz raz na rok.

Inspektor Ochrony Danych monitoruje aktualnos¢ Polityki oraz moze rekomendowad
Administratorowi Danych wprowadzenie zmian wynikajgcych z analizy ryzyka, wynikéw
audytow, incydentdw bezpieczenistwa, zmian organizacyjnych lub zmian przepisdw prawa.
Aktualizacja zatacznikdw do Polityki nie stanowi zmiany Polityki, jezeli jej tres¢ nie wymaga
modyfikacji. Zataczniki moga by¢ aktualizowane niezaleznie od Polityki przez Administratora
Danych lub osobe przez niego upowazniona.

Odwotania zawarte w niniejszej Polityce do procedur, instrukcji, regulaminéw, zarzadzen lub
innych dokumentéw wewnetrznych nalezy rozumie¢ jako odwofania do ich aktualnie
obowigzujgcych wersji. Zmiana numeru, daty lub tresci tych dokumentéw nie wymaga zmiany
niniejszej Polityki, o ile zachowany zostaje przedmiot regulacji.

W sprawach nieuregulowanych niniejszg Politykg zastosowanie majg przepisy RODO, ustawy o
ochronie danych osobowych oraz inne powszechnie obowigzujace przepisy prawa.

Polityka wchodzi w zycie z dniem jej zatwierdzenia przez Administratora Danych.

Lista zatgcznikow

Zatgcznik 1 — Wzdr upowaznienia do przetwarzania danych osobowych
Zatacznik 2 — Procedura anonimizacji danych osobowych

Zatgcznik 3 — Wzor Rejestru Czynnosci

Zatgcznik 4 — Wzér Rejestru kategorii czynnosci przetwarzania
Zatgcznik 5 — Nadawanie i ewidencjonowanie upowaznien

Zatgcznik 6 — Wzor analizy ryzyka

Zatacznik 7 - Raport ryzyka

Zatacznik 8 — DPIA

Zatacznik 9 — Ocena przedwdrozeniowa WZOR

Zatgcznik 10 — Sposoby testowania srodkéw technicznych i organizacyjnych
Zatgcznik 11 - Rejestr udostepnien danych

Zatgcznik 12 - Rejestr umow powierzenia

Zatacznik 13 — TIA Transfer Ompact Assessment

Zatgcznik 14 — Katalog przyktadowych naruszen

Zatacznik 15 — Ocena naruszenia

Zatacznik 16 — Przyktadowy kwestionariusz audytowy
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