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CZĘŚĆ I - OGÓLNA 

1 POSTANOWIENIA OGÓLNE 

1.1 PODSTAWY PRAWNE 

1. Polityka Ochrony Danych Osobowych zwana dalej „Polityką” jest dokumentem wewnętrznym 
Szkoły Podstawowej nr 132 im. Sandora Petőfiego, ul. Grabowska 1, 01-236 Warszawa 
reprezentowane/a przez dyrektora – zwanego dalej „Placówką” lub „Administratorem” lub SP 
132. Dokument został opracowany w celu spełnienia wymagań wynikających z: 

a) Rozporządzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 
fizycznych  
w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie 
danych zwanym dalej “RODO”; 

b) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych; 
c) Dobrych praktyk z zakresu bezpieczeństwa informacji oraz ochrony danych osobowych. 
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1.2 ZAKRES STOSOWANIA POLITYKI. 

1. Administrator ustanawia Politykę oraz deklaruje: 

a) podejmowanie wszystkich działań niezbędnych dla zapewnienia legalności przetwarzania 
danych, 

b) stałe podnoszenie świadomości oraz kwalifikacji osób przetwarzających dane w zakresie 
problematyki bezpieczeństwa danych, 

c) stosowanie adekwatnych środków technicznych i organizacyjnych zapewniających 
ochronę przetwarzanym danym, 

d) dążenie do zapewnienia poufności, dostępności oraz integralności informacji chronionych  
w tym szczególnie danych osobowych. 

2. Dokument Polityki Ochrony Danych Osobowych opisuje zasady i procedury przetwarzania 
danych osobowych oraz ich zabezpieczenia przed nieuprawnionym dostępem. Jest to zestaw 
procedur, reguł i praktycznych doświadczeń dotyczących sposobu zarządzania, ochrony i 
dystrybucji danych osobowych wewnątrz placówki. Polityka Ochrony Danych Osobowych odnosi 
się całościowo do problemu zabezpieczenia danych osobowych tj. zarówno do zabezpieczenia 
danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach informatycznych. 
Bez względu na źródło pochodzenia danych osobowych, ich zakres, cel zebrania, sposób 
przetwarzania lub czas przetwarzania, stosowane są zasady przetwarzania danych osobowych 
ujęte w niniejszym dokumencie Polityki Ochrony Danych Osobowych. 

1.3 SŁOWNIK POJĘĆ 

1. Administrator danych osobowych (dalej: Administrator) –  oznacza osobę fizyczną lub prawną, 

organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala 

cele i sposoby przetwarzania danych osobowych, czyli Szkoła Podstawowa nr 132 im. Sandora 

Petőfiego –  reprezentowana przez dyrektora, zwana dalej placówką, SP 132 

2. RODO – rozporządzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony 

osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego 

przepływu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. 

3. USTAWA – ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. 

4. PUODO – Prezes Urzędu Ochrony Danych Osobowych – organ nadzorczy. 

5. Dane osobowe – każda  informacja, która pozwala na  zidentyfikowanie osoby fizycznej. 

6. Dane szczególnych kategorii – dane osobowe o zdrowiu fizycznym lub psychicznym osoby 

fizycznej (w tym o korzystaniu z usług opieki zdrowotnej) ujawniające informacje o stanie jej 

zdrowia; dane ujawniające pochodzenie rasowe lub etniczne poglądy polityczne, przekonania 

religijne lub światopoglądowe, przynależność do związków zawodowych, dane genetyczne, dane 

biometryczne (przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz 

dane dotyczące seksualności lub orientacji seksualnej osoby fizycznej.   

7. Dane dotyczące wyroków skazujących lub czynów zabronionych – dane dotyczące wyroków 

skazujących oraz czynów zabronionych lub powiązanych środków bezpieczeństwa, które można 

przetwarzać wyłącznie pod nadzorem władz publicznych lub gdy pozwalają na to przepisy prawa 

krajowego lub prawa unijnego. 

8. Inspektor Ochrony Danych (IOD) – osoba wyznaczona przez administratora lub inny podmiot 

przetwarzający, posiadająca odpowiednie kwalifikacje zawodowe (wiedzę fachową na temat 
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prawa i praktyk w dziedzinie ochrony danych osobowych) oraz umiejętności wymagane do 

wypełniania zadań związanych z ochroną danych, zwana w treści Polityki również jako „IOD”. 

9. Administrator Systemu Informatycznego (ASI) – osoba odpowiedzialna za zarządzanie 

systemami informatycznymi wykorzystywanymi do przetwarzania danych osobowych, 

systemów w obszarze informatyki w zgodności z Polityką Ochrony Danych oraz obowiązującymi 

przepisami prawa. 

10. Przetwarzanie danych osobowych – oznacza operację lub zestaw operacji wykonywanych na 

danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub 

niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, 

przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, 

ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, 

dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie. 

11. Anonimizacja – zmiana informacji o osobie fizycznej, która nieodwracalnie uniemożliwi 

zidentyfikowanie tej osoby. 

12. Zgoda osoby, której dane dotyczą – dobrowolne, konkretne, świadome i jednoznaczne okazanie 

woli, którym osoba, której dane dotyczą, w formie oświadczenia woli lub wyraźnego działania 

potwierdzającego przyzwala na przetwarzanie dotyczących jej danych osobowych. 

13. Podmiot danych – jest to każda osoba fizyczna, której dane są przetwarzane. 

14. Odbiorca – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, 

któremu ujawnia się dane osobowe, z wyjątkiem organów publicznych, które mogą otrzymywać 

dane osobowe w ramach konkretnego postępowania zgodnie z prawem Unii lub prawem 

państwa członkowskiego. 

15. Podmiot przetwarzający (Procesor) – to osoba fizyczna lub prawna, organ publiczny, agencja 

lub jakikolwiek inny organ przetwarzający dane osobowe w imieniu administratora. 

16. Pseudonimizacja  – oznacza przetwarzanie danych osobowych w taki sposób (np. poprzez 

zastępowanie nazw liczbami), że danych osobowych nie można już przypisać do określonego 

podmiotu danych bez użycia dodatkowych informacji (np. listy referencyjnej nazwisk i 

numerów), pod warunkiem, że takie dodatkowe informacje są przechowywane oddzielnie i 

podlegają środkom technicznym i organizacyjnym w celu zapewnienia, że dane osobowe nie są 

przypisane do zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. 

17. Profilowanie – jest dowolną formą zautomatyzowanego przetwarzania danych osobowych, 

która polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych 

osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy 

tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, 

wiarygodności, zachowania, lokalizacji lub przemieszczania się. 

2 PODMIOTY ODPOWIEDZIALNE ZA PRZETWARZANIE DANYCH OSOBOWYCH I ICH ZADANIA  

2.1 ADMINISTRATOR 

Administrator Danych odpowiada za zgodne z przepisami prawa przetwarzanie danych osobowych 

oraz zapewnienie odpowiedniego poziomu ich ochrony. W szczególności do zadań Administratora 

należy: 

1. Zapewnienie zgodności procesów przetwarzania danych osobowych z przepisami prawa, w 

szczególności z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), 
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ustawą o ochronie danych osobowych oraz innymi przepisami regulującymi przetwarzanie 

danych osobowych. 

2. Ustalanie celów i sposobów przetwarzania danych osobowych oraz zapewnienie, aby dane były 

przetwarzane zgodnie z zasadami legalności, rzetelności, przejrzystości, minimalizacji, 

prawidłowości, integralności, poufności oraz rozliczalności. 

3. Wdrażanie i utrzymywanie odpowiednich środków organizacyjnych oraz technicznych 

zapewniających ochronę danych osobowych adekwatnie do stwierdzonego ryzyka. 

4. Zapewnienie opracowania, wdrożenia, aktualizacji oraz przestrzegania dokumentacji z zakresu 

ochrony danych osobowych i bezpieczeństwa informacji. 

5. Wyznaczenie Inspektora Ochrony Danych w przypadkach wymaganych przepisami prawa oraz 

zapewnienie warunków umożliwiających prawidłowe wykonywanie jego zadań. 

6. Zapewnienie prowadzenia i aktualizacji rejestru czynności przetwarzania oraz innych 

wymaganych rejestrów i ewidencji związanych z ochroną danych osobowych. 

7. Zapewnienie realizacji praw osób, których dane dotyczą, w szczególności prawa dostępu do 

danych, ich sprostowania, usunięcia, ograniczenia przetwarzania, przenoszenia danych oraz 

wniesienia sprzeciwu, w zakresie wynikającym z obowiązujących przepisów. 

8. Zapewnienie zgłaszania i obsługi naruszeń ochrony danych osobowych, w tym dokonywania 

oceny skutków naruszeń oraz zgłaszania naruszeń Prezesowi Urzędu Ochrony Danych 

Osobowych, jeżeli wymagają tego przepisy prawa. 

9. Zapewnienie przeprowadzania analiz ryzyka oraz, w uzasadnionych przypadkach, ocen skutków 

dla ochrony danych (DPIA). 

10. Zapewnienie, aby osoby dopuszczone do przetwarzania danych osobowych posiadały 

odpowiednie upoważnienia, znały obowiązujące procedury oraz zostały przeszkolone w zakresie 

ochrony danych osobowych. 

11. Zapewnienie właściwego nadzoru nad podmiotami przetwarzającymi dane osobowe w imieniu 

Administratora, w tym zawieranie i monitorowanie umów powierzenia przetwarzania danych. 

12. Podejmowanie działań mających na celu zapewnienie ciągłości przetwarzania danych 

osobowych, ich dostępności, integralności oraz możliwości odtworzenia w przypadku 

wystąpienia incydentu lub awarii. 

13. Okresowe monitorowanie skuteczności wdrożonych środków ochrony danych osobowych oraz 

podejmowanie działań doskonalących w zakresie bezpieczeństwa informacji. 

14. Zapewnienie odpowiednich zasobów organizacyjnych, technicznych i finansowych niezbędnych 

do realizacji obowiązków wynikających z przepisów o ochronie danych osobowych. 

15. Sprawowanie nadzoru nad przestrzeganiem niniejszej Polityki Ochrony Danych przez 

pracowników oraz współpracowników SP 132. 

2.2 INSPEKTOR OCHRONY DANYCH (IOD) 

1. W SP 132 funkcjonuje Inspektor Ochrony Danych (IOD), wyznaczony przez Administratora 

Danych zgodnie z obowiązującymi przepisami o ochronie danych osobowych. 

2. Inspektorem Ochrony Danych jest osoba wskazana przez Administratora Danych i zgłoszona 

Prezesowi Urzędu Ochrony Danych Osobowych jako Inspektor Ochrony Danych. 

3. Administrator Danych może wyznaczyć Zastępcę Inspektora Ochrony Danych. Zastępca 

Inspektora Ochrony Danych wspiera Inspektora Ochrony Danych w wykonywaniu obowiązków 

oraz realizuje jego zadania podczas jego nieobecności lub niemożności wykonywania funkcji. 
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4. Dane kontaktowe Inspektora Ochrony Danych oraz Zastępcy Inspektora Ochrony Danych są 

publikowane w sposób wymagany przepisami prawa oraz przekazywane Prezesowi Urzędu 

Ochrony Danych Osobowych. 

5. Ilekroć w niniejszej Polityce jest mowa o Inspektorze Ochrony Danych, należy przez to rozumieć 

również Zastępcę Inspektora Ochrony Danych wykonującego zadania w imieniu lub z 

upoważnienia Inspektora Ochrony Danych. 

6. Inspektor Ochrony Danych jest wybierany spośród osób posiadających odpowiednią wiedzę 

fachową z zakresu ochrony danych osobowych, bezpieczeństwa informacji oraz znajomość 

przepisów prawa związanych z przetwarzaniem danych osobowych. 

7. Inspektor Ochrony Danych wykonuje swoje zadania w sposób niezależny i nie może otrzymywać 

instrukcji dotyczących sposobu wykonywania obowiązków wynikających z przepisów o ochronie 

danych osobowych. 

8. Inspektor Ochrony Danych podlega bezpośrednio Administratorowi Danych. 

9. Administrator Danych zapewnia Inspektorowi Ochrony Danych oraz jego Zastępcy odpowiednie 

zasoby organizacyjne, techniczne i finansowe niezbędne do wykonywania powierzonych 

obowiązków. 

10. Inspektor Ochrony Danych oraz jego Zastępca są włączani we wszystkie sprawy dotyczące 

ochrony danych osobowych na możliwie najwcześniejszym etapie ich realizacji. 

11. Funkcji Inspektora Ochrony Danych ani jego Zastępcy nie może pełnić osoba, której zakres 

obowiązków prowadziłby do konfliktu interesów, w szczególności osoba decydująca o celach lub 

sposobach przetwarzania danych osobowych. 

12. Do zadań Inspektora Ochrony Danych należy w szczególności: 

a) Informowanie Administratora Danych, kierowników komórek organizacyjnych oraz 

pracowników o obowiązkach wynikających z przepisów dotyczących ochrony danych 

osobowych. 

b) Monitorowanie przestrzegania przepisów o ochronie danych osobowych, polityk, 

procedur oraz innych regulacji obowiązujących w SP 132. 

c) Doradzanie Administratorowi Danych w zakresie realizacji obowiązków wynikających z 

przepisów o ochronie danych osobowych. 

d) Udział w opracowywaniu, opiniowaniu i aktualizacji dokumentacji dotyczącej ochrony 

danych osobowych oraz bezpieczeństwa informacji. 

e) Monitorowanie zgodności procesów przetwarzania danych osobowych z obowiązującymi 

przepisami oraz zasadami określonymi przez Administratora Danych. 

f) Udzielanie zaleceń dotyczących wdrażania środków technicznych i organizacyjnych 

służących ochronie danych osobowych. 

g) Uczestniczenie w procesie identyfikacji, analizy i oceny ryzyka związanego z 

przetwarzaniem danych osobowych. 

h) Doradzanie w zakresie przeprowadzania ocen skutków dla ochrony danych (DPIA) oraz 

monitorowanie ich realizacji. 

i) Monitorowanie prowadzenia rejestru czynności przetwarzania oraz innych wymaganych 

rejestrów i ewidencji związanych z ochroną danych osobowych. 

j) Wspieranie Administratora Danych w realizacji praw osób, których dane dotyczą. 

k) Uczestniczenie w obsłudze naruszeń ochrony danych osobowych, w tym opiniowanie 

działań naprawczych oraz środków ograniczających skutki naruszeń. 

l) Współpraca z Prezesem Urzędu Ochrony Danych Osobowych oraz pełnienie funkcji 

punktu kontaktowego dla organu nadzorczego. 
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m) Udzielanie konsultacji pracownikom i współpracownikom SP 132 w zakresie ochrony 

danych osobowych. 

n) Inicjowanie oraz wspieranie działań mających na celu podnoszenie świadomości 

pracowników w zakresie ochrony danych osobowych i bezpieczeństwa informacji. 

o) Monitorowanie prawidłowości realizacji umów powierzenia przetwarzania danych 

osobowych zawartych z podmiotami przetwarzającymi. 

p) Sporządzanie rekomendacji, opinii oraz zaleceń dotyczących zapewnienia zgodności 

przetwarzania danych osobowych z obowiązującymi przepisami. 

q) Wspieranie Administratora Danych podczas kontroli, audytów oraz postępowań 

prowadzonych przez organy nadzorcze. 

2.3 OSOBY UPOWAŻNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH 

1. Wszystkie osoby dopuszczone do przetwarzania danych osobowych otrzymują upoważnienie do 

przetwarzania danych osobowych. Wzór upoważnienia stanowi załącznik nr 1 do niniejszej 

Polityki 

2. Każda osoba, która uzyskała upoważnienie do przetwarzania danych osobowych zobowiązana 

jest do ich ochrony w sposób zgodny z Rozporządzeniem RODO, Polityką Ochrony Danych oraz 

Instrukcją Zarządzania Systemem Informatycznym. 

3. Osoba upoważniona ma obowiązek dochowania szczególnej staranności przy przetwarzaniu 

danych osobowych w celu ochrony interesów osób, których dane są przetwarzane. 

4. Osoba upoważniona zobowiązana jest do zachowania w tajemnicy danych osobowych oraz 

sposobów ich zabezpieczenia. Treść składanego oświadczenia o zachowaniu danych w poufności 

wraz z podpisem pracownika znajduje się na upoważnieniu, którego wzór stanowi załącznik nr 1 

do niniejszej Polityki.  Obowiązek ten istnieje także po ustaniu zatrudnienia.  

5. Osoba upoważniona ma obowiązek informowania o wszelkich naruszeniach ochrony danych 

osobowych. 

6. Osoba upoważniona może przetwarzać dane osobowe tylko i wyłącznie w zakresie wynikającym 

z otrzymanego upoważnienia. 

CZĘŚĆ II – OGÓLNE ZASADY OCHRONY DANYCH OSOBOWYCH 

3 BEZPIECZEŃSTWO PRZETWARZANIA DANYCH 

1. Administrator Danych stosuje odpowiednie środki techniczne i organizacyjne zapewniające 

stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych 

osobowych. 

2. Zabezpieczenia stosowane w SP 132 mają na celu zapewnienie poufności, integralności, 

dostępności oraz rozliczalności procesów przetwarzania danych osobowych. 

3. Środki bezpieczeństwa dobierane są z uwzględnieniem:  

a) charakteru, zakresu, kontekstu i celów przetwarzania;  

b) prawdopodobieństwa wystąpienia zagrożeń;  

c) skutków naruszenia praw lub wolności osób fizycznych; 

d) aktualnego stanu wiedzy technicznej;  

e) kosztów wdrożenia zabezpieczeń. 
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4. Zakres i rodzaj stosowanych środków technicznych oraz organizacyjnych określany jest 

każdorazowo na podstawie wyników analizy ryzyka, z uwzględnieniem charakteru, zakresu, 

kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych. 

Przyjęte zabezpieczenia dokumentowane są w analizach ryzyka, ocenach 

przedwdrożeniowych, ocenach skutków dla ochrony danych (DPIA) oraz innych 

dokumentach prowadzonych w ramach systemu ochrony danych osobowych. 

5. Każda osoba przetwarzająca dane osobowe jest zobowiązana do stosowania środków 

bezpieczeństwa określonych w niniejszej Polityce oraz innych regulacjach obowiązujących w SP 

132. 

3.1 SPOSOBY POSTĘPOWANIA Z DANYMI W FORMIE PAPIEROWEJ 

1. Dokumentacja papierowa zawierająca dane osobowe podlega ochronie przez cały okres jej 

przetwarzania. 

2. Dostęp do dokumentacji papierowej mogą posiadać wyłącznie osoby upoważnione do 

przetwarzania danych osobowych. 

3. Dokumenty zawierające dane osobowe należy przechowywać w sposób uniemożliwiający 

dostęp osobom nieuprawnionym. 

4. Dokumentacja zawierająca dane szczególnych kategorii danych lub inne informacje wymagające 

podwyższonej ochrony powinna być przechowywana w miejscach o ograniczonym dostępie. 

5. Dokumenty zawierające dane osobowe powinny być przechowywane w zamykanych szafach, 

szufladach lub pomieszczeniach. 

6. W przypadku konieczności przenoszenia dokumentów poza stanowisko pracy należy zapewnić 

ich odpowiednie zabezpieczenie przed utratą, zniszczeniem lub dostępem osób 

nieuprawnionych. 

7. Kopiowanie, skanowanie lub powielanie dokumentów zawierających dane osobowe powinno 

odbywać się wyłącznie w zakresie niezbędnym do realizacji celu przetwarzania. 

8. Każda dodatkowa kopia dokumentu podlega takim samym zasadom ochrony jak dokument 

źródłowy. 

9. Dokumentacja papierowa zawierająca dane osobowe może być udostępniana wyłącznie 

osobom lub podmiotom posiadającym odpowiednią podstawę prawną. 

10. Udostępnienie dokumentacji powinno następować zgodnie z obowiązującymi procedurami oraz 

zasadą minimalizacji danych. 

11. Jeżeli możliwe jest osiągnięcie celu przy wykorzystaniu ograniczonego zakresu danych, przed 

udostępnieniem dokument należy poddać anonimizacji. 

12. Anonimizacji dokumentów w formie papierowej i elektronicznej należy dokonywać zgodnie z 

procedurą opisaną w załączniku nr 2 niniejszej Polityki.  

13. Dokumenty przeznaczone do usunięcia powinny być niszczone w sposób uniemożliwiający 

odczytanie, odzyskanie lub odtworzenie danych osobowych. 

14. Niszczenie dokumentów odbywa się z wykorzystaniem niszczarki o odpowiedniej klasie 

bezpieczeństwa lub za pośrednictwem wyspecjalizowanego podmiotu świadczącego usługi 

niszczenia dokumentacji. 

15. Zabrania się wyrzucania dokumentów zawierających dane osobowe do zwykłych pojemników 

na odpady. 

16. Niszczenie dokumentacji powinno odbywać się zgodnie z obowiązującymi przepisami 

dotyczącymi retencji i archiwizacji dokumentów. 
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17. Dokumenty zawierające dane osobowe oraz inne informacje służbowe powinny znajdować się 

na stanowisku pracy wyłącznie przez czas niezbędny do wykonywania obowiązków służbowych. 

18. Podczas każdej nieobecności pracownika przy stanowisku pracy dokumenty zawierające dane 

osobowe należy zabezpieczyć przed dostępem osób nieuprawnionych. 

19. Po zakończeniu pracy wszystkie dokumenty zawierające dane osobowe powinny zostać 

umieszczone w zamykanych szafach, szufladach lub innych miejscach do tego przeznaczonych. 

20. Zabrania się pozostawiania bez nadzoru dokumentów zawierających dane osobowe:  

a) na biurkach; 

b) w salach konferencyjnych;  

c) przy urządzeniach drukujących lub kopiujących; 

d) w miejscach ogólnodostępnych; 

e) w pojazdach służbowych lub prywatnych. 

21. Klucze do szaf, szafek oraz pomieszczeń zawierających dokumentację należy przechowywać w 

sposób uniemożliwiający dostęp osobom nieuprawnionym. 

22. Dokumenty zawierające dane osobowe należy odbierać z urządzeń drukujących, kopiujących i 

skanujących niezwłocznie po zakończeniu procesu drukowania, kopiowania lub skanowania. 

23. Zabrania się pozostawiania wydruków zawierających dane osobowe w podajnikach urządzeń lub 

w ich bezpośrednim otoczeniu. 

3.2 SPOSOBY POSTĘPOWANIA Z DANYMI W FORMIE ELEKTRONICZNEJ 

1. W przypadku, gdy użytkownik przetwarzający dane osobowe korzysta ze sprzętu IT, 

zobowiązany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzęt 

IT rozumie się między innymi: komputery stacjonarne, monitory, drukarki, skanery, ksera, 

laptopy, tablety, smartfony, telefony, karty pamięci, dyski zewnętrzne itp.  

2. W przypadku kradzieży, zgubienia, utraty, uszkodzenia lub zniszczenia sprzętu IT, użytkownik 

powinien natychmiast powiadomić Administratora lub IOD, zaznaczając jednocześnie, jakiego 

rodzaju dane były na tym urządzeniu przechowywane.  

3. Samowolne otwieranie (demontaż) sprzętu IT, instalowanie dodatkowych urządzeń (np. 

twardych dysków, pamięci) lub podłączanie jakichkolwiek niezatwierdzonych urządzeń do 

systemu informatycznego jest zabronione.  

4. Użytkownik jest zobowiązany do zabezpieczenia sprzętu IT hasłem zgodnie z zasadami 

opisanymi w Instrukcji Zarządzania Systemem Informatycznym.   

5. Użytkownik jest zobowiązany do uniemożliwienia osobom niepowołanym wglądu do danych 

wyświetlanych na monitorach komputerowych.  

6. Użytkownik zobowiązany jest do zabezpieczenia stanowiska komputerowego każdorazowo 

podczas opuszczania miejsca pracy, nawet na krótki czas. 

7. Zabezpieczenie stanowiska powinno polegać co najmniej na: 

1. zablokowaniu komputera; 

2. wylogowaniu się z systemów informatycznych, jeżeli wymaga tego charakter pracy. 

8. Monitory komputerowe powinny być ustawione w sposób ograniczający możliwość odczytania 

wyświetlanych informacji przez osoby nieuprawnione. 

9. Po zakończeniu pracy użytkownik zobowiązany jest do wylogowania się z systemów 

informatycznych oraz zakończenia wszystkich aktywnych sesji 

10. Użytkownik zobowiązany jest do zabezpieczenia urządzenia przenośnego w czasie transportu, 

a w szczególności:  
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1. stosowanie szyfrowania dysku twardego komputera;  

2. zaleca się przenoszenie go w specjalnym futerale.  

11. Zabrania się pozostawiania urządzenia przenośnego w samochodzie podczas postoju w miejscu 

publicznym bez nadzoru. 

12. Podczas jazdy samochodem zaleca się przechowywanie urządzenia przenośnego w sposób 

uniemożliwiający kradzież. Zabrania się przewożenia go np. na siedzeniach. 

13. W przypadku pozostawiania komputerów przenośnych w placówce zaleca się umieszczanie ich 

po zakończeniu pracy w zamykanych szafkach.  

14. Nie wolno włączać synchronizacji z chmurami, które nie są własnością Administratora (np. 

zakazana jest synchronizacja telefonu służbowego z prywatnym kontem Google).  

15. W przypadku braku możliwości wyłączenia automatycznej synchronizacji należy pracować 

w przeglądarkach internetowych oraz chmurach udostępnionych przez Administratora. Nie 

należy pobierać plików zawierających dane osobowe do pamięci sprzętu.  

16. Administrator lub osoba przez niego wyznaczona np. informatyk, zobowiązany jest do bieżącej 

aktualizacji wszystkich urządzeń IT i systemów informatycznych.   

3.3 BEZPIECZEŃSTWO WYMIENNYCH NOŚNIKÓW DANYCH 

1. Przez wymienne nośniki informacji rozumie się między innymi: taśmy, pamięci typu flash, 

pendrive USB, wyjmowane dyski twarde, przenośne dyski twarde USB, płyty CD i DVD, 

dyktafony.  

2. Zabrania się wynoszenia danych osobowych z systemu informatycznego Administratora 

zapisywanych na wymiennych nośnikach danych poza siedzibę Administratora bez jego zgody. 

3. W przypadku wynoszenia danych osobowych poza siedzibę Administratora należy wymienne 

nośniki zaszyfrować, za prawidłowe zabezpieczenie nośników odpowiada Administrator. 

4. W przypadku braku możliwości zaszyfrowania nośnika danych należy niezwłocznie usuwać dane 

osobowe po przeniesieniu ich do bezpiecznej infrastruktury IT. 

5. Za nośnik danych i bezpieczeństwo zapisanych na nim danych odpowiada użytkownik. 

6. Wszystkie wymienne nośniki danych, które zawierają dane osobowe z systemu informatycznego 

Administratora, muszą być przechowywane w miejscach uniemożliwiających do nich dostęp 

osobom nieupoważnionym w zamykanych szafach lub szafach pancernych. 

7. Na wymiennym nośniku informacji, dane mogą być przechowywane tylko przez czas do tego 

niezbędny – w przypadku ustania celu przetwarzania danych osobowych zostają niezwłocznie 

usunięte przez użytkownika. 

8. Wszystkie wymienne nośniki informacji muszą być przechowywane w bezpiecznym środowisku 

w warunkach zgodnych z wymaganiami producenta. W przypadku, gdy czas życia nośnika 

(określony przez producenta) jest krótszy od sumarycznego czasu przechowywania informacji, 

należy dodatkowo zapewnić, aby na skutek pogorszenia się jakości nośnika nie nastąpiła utrata 

informacji;  

9. Wycofane nośniki informacji, nie mogą być wynoszone poza obszary przetwarzania 

danych u Administratora bez wcześniejszego skutecznego usunięcia danych.  

10. Uszkodzone wymienne nośniki informacji są niszczone przez upoważnione osoby przez 

Administratora w sposób uniemożliwiający odczytanie zapisanych na nich danych.  

11. Wycofanie z eksploatacji wymiennych nośników informacji, przekazanie do naprawy lub 

ponownego użycia, jest poprzedzone archiwizacją a następnie skutecznym usunięciem 

zapisanych danych.  
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12. W przypadku zgubienia nośnika z danymi, fakt ten musi zostać zgłoszony do bezpośredniego 

przełożonego oraz do IOD.  

13. Zabrania się używania prywatnych zewnętrznych nośników komputerowych lub nośników 

niewiadomego pochodzenia w infrastrukturze systemów informatycznych Administratora.  

14. Wszystkie nieautoryzowane wymienne nośniki informacji mają zablokowany dostęp do 

infrastruktury Administratora.  

15. W przypadku konieczności zapisu/odczytu informacji na wymiennym nośniku informacji 

dostarczonych przez kontrahenta Administratora, użytkownik musi skontaktować się z osobą 

wyznaczoną, w celu umożliwienia dostępu do danych znajdujących się na nośniku.  

3.4 BEZPIECZNY TRANSPORT DOKUMENTACJI 

1. Dokumentacja zawierająca dane osobowe transportowana poza siedzibę placówki powinna być 

ograniczona do zakresu niezbędnego do realizacji celu służbowego. 

2. Przed transportem należy ocenić możliwość przekazania dokumentów w postaci elektronicznej 

za pośrednictwem bezpiecznych kanałów komunikacji. Transport dokumentacji papierowej 

powinien być stosowany wyłącznie wtedy, gdy jest to niezbędne. 

3. Dokumentacja przeznaczona do transportu powinna być umieszczona w zamkniętej kopercie. 

4. Dokumentacja podczas transportu powinna pozostawać przez cały czas pod bezpośrednim 

nadzorem osoby upoważnionej. 

5. Zabrania się pozostawiania dokumentacji zawierającej dane osobowe bez nadzoru w miejscach 

publicznych, środkach transportu, poczekalniach, restauracjach, na siedzeniach pojazdów lub w 

innych miejscach dostępnych dla osób nieuprawnionych. 

6. W przypadku przewożenia dokumentacji samochodem dokumenty należy przechowywać poza 

zasięgiem wzroku osób postronnych, najlepiej w zamkniętym bagażniku pojazdu. 

7. W przypadku korzystania z usług operatora pocztowego lub kuriera dokumentacja powinna być 

przesyłana w zamkniętych i zabezpieczonych przesyłkach, umożliwiających identyfikację 

odbiorcy oraz potwierdzenie odbioru. 

8. Osoba transportująca dokumentację odpowiada za jej ochronę od momentu pobrania do 

momentu przekazania uprawnionemu odbiorcy. 

9. Utrata, zagubienie, kradzież lub podejrzenie nieuprawnionego dostępu do dokumentacji 

podczas transportu powinny zostać niezwłocznie zgłoszone przełożonemu oraz Inspektorowi 

Ochrony Danych. 

3.5 POLITYKA KLUCZY 
1. W celu zapewnienia bezpieczeństwa osób, mienia, informacji oraz danych osobowych 

przetwarzanych w SP 132 stosowane są zasady zarządzania kluczami do pomieszczeń, szaf, 

szafek, archiwów oraz innych miejsc, w których przechowywane są dokumenty i nośniki 

informacji. 

2. Zarządzanie kluczami odbywa się w sposób zapewniający ograniczenie dostępu do pomieszczeń 

i zasobów wyłącznie osobom uprawnionym. 

3. Pracownicy są zobowiązani do należytego zabezpieczania powierzonych kluczy oraz 

nieudostępniania ich osobom nieuprawnionym. 

4. Utrata klucza, podejrzenie jego skopiowania lub uzyskania do niego dostępu przez osobę 

nieuprawnioną powinny zostać niezwłocznie zgłoszone przełożonemu. 
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5. Szczegółowe zasady wydawania, użytkowania, przechowywania, zwrotu oraz ewidencjonowania 

kluczy określa Polityka kluczy, wprowadzona Zarządzeniem Nr 32/2024/2025 z dnia 29 sierpnia 

2025 r. 

6. W przypadku zmiany, uchylenia lub zastąpienia dokumentu, o którym mowa w ust. 5, 

postanowienia niniejszej Polityki stosuje się odpowiednio do aktualnie obowiązującego 

dokumentu regulującego zasady zarządzania kluczami w SP 132, bez konieczności dokonywania 

zmiany niniejszej Polityki. 

3.6 POLITYKA PIECZĄTEK 

1. W SP 132 stosowane są zasady ewidencjonowania, używania, przechowywania oraz likwidacji 

pieczątek służbowych w celu zapewnienia prawidłowego obiegu dokumentów oraz ograniczenia 

ryzyka nieuprawnionego wykorzystania pieczątek. 

2. Pieczątki służbowe mogą być używane wyłącznie przez osoby uprawnione oraz wyłącznie do 

celów związanych z realizacją obowiązków służbowych. 

3. Pracownicy, którym powierzono pieczątki, są zobowiązani do ich należytego zabezpieczenia 

przed utratą, kradzieżą, zniszczeniem lub wykorzystaniem przez osoby nieuprawnione. 

4. Utrata pieczątki, podejrzenie jej nieuprawnionego użycia lub wykonania kopii powinny zostać 

niezwłocznie zgłoszone przełożonemu. 

5. Szczegółowe zasady zamawiania, ewidencjonowania, wydawania, przechowywania, 

użytkowania, zwrotu oraz likwidacji pieczątek określa Regulamin używania pieczątek, 

wprowadzony Zarządzeniem nr 33/2024/2025 z dnia 29 sierpnia 2025.  

6. W przypadku zmiany, uchylenia lub zastąpienia dokumentu, o którym mowa w ust. 5, 

postanowienia niniejszej Polityki stosuje się odpowiednio do aktualnie obowiązującego 

dokumentu regulującego zasady zarządzania pieczątkami w SP 132, bez konieczności 

dokonywania zmiany niniejszej Polityki. 

3.7 WYKORZYSTANIE BIOMETRII DO ZABEZPIECZENIA URZĄDZEŃ SŁUŻBOWYCH 

1. W przypadku wyrażenia dobrowolnej i świadomej zgody przez użytkownika, dopuszcza się 

możliwość wykorzystania danych biometrycznych do zabezpieczenia dostępu do sprzętu 

służbowego.  

2. Zgoda, o której mowa w ust. 1, wyrażana jest poprzez dobrowolne i świadome uruchomienie 

przez pracownika funkcji uwierzytelniania biometrycznego na urządzeniu służbowym 

wykorzystywanym do wykonywania obowiązków służbowych. Aktywacja funkcji biometrycznej 

stanowi wyraźne działanie potwierdzające wolę korzystania z tej formy uwierzytelniania. 
3. Przetwarzanie danych biometrycznych odbywa się wyłącznie w celu zabezpieczenia sprzętu i nie 

obejmuje innych procesów przetwarzania.  

4. Użytkownik ma prawo w każdej chwili wycofać zgodę na przetwarzanie swoich danych 

biometrycznych, co skutkuje usunięciem tych danych ze sprzętu służbowego.  

5. Po zakończeniu użytkowania sprzętu lub w przypadku jego zwrotu, dane biometryczne są trwale 

usuwane poprzez sformatowanie urządzenia lub usunięcie kluczy szyfrujących z urządzenia.  

6. Administrator zapewnia, że dane biometryczne nie są przechowywane w innych systemach ani 

nie są wykorzystywane do celów innych niż określone w niniejszej polityce.  
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3.8 RETENCJA I ARCHIWIZACJA 

1. Dane osobowe przetwarzane w SP 132 przechowywane są wyłącznie przez okres niezbędny do 

realizacji celu, dla którego zostały zebrane, chyba że obowiązujące przepisy prawa nakładają 

obowiązek ich przechowywania przez dłuższy okres. 

2. SP 132 realizuje zasadę ograniczenia przechowywania danych, zgodnie z którą dane osobowe 

nie mogą być przechowywane dłużej, niż jest to niezbędne do realizacji celu przetwarzania. 

3. Okresy przechowywania dokumentacji zawierającej dane osobowe ustalane są na podstawie: 

a) obowiązujących przepisów prawa; 

b) Jednolitego Rzeczowego Wykazu Akt (JRWA); 

c) Instrukcji kancelaryjnej;  

d) Instrukcji archiwalnej; 

e) przepisów archiwalnych; 

f) przepisów prawa pracy, rachunkowości, finansów publicznych oraz innych przepisów 

szczególnych; 

g) regulacji wewnętrznych obowiązujących w m.st. Warszawie i SP 132. 

4. Administrator Danych zapewnia stosowanie okresów retencji wynikających z przepisów prawa 

oraz dokumentów, o których mowa w ust. 3. 

5. Dla każdej czynności przetwarzania określa się okres przechowywania danych lub kryteria 

ustalania tego okresu. 

6. Okres retencji powinien być dokumentowany w Rejestrze Czynności Przetwarzania. 

7. Po upływie okresu przechowywania dane podlegają: usunięciu, zniszczeniu, anonimizacji, 

przekazaniu do archiwum zakładowego lub przekazaniu  do właściwego archiwum państwowego 

– zgodnie z obowiązującymi przepisami oraz kategorią archiwalną dokumentacji. 

8. Niedopuszczalne jest przechowywanie dokumentacji wyłącznie „na wszelki wypadek” bez 

podstawy prawnej lub organizacyjnej. 

9. Dokumentacja podlegająca archiwizacji przekazywana jest do archiwum zakładowego zgodnie z 

zasadami określonymi w obowiązującej instrukcji kancelaryjnej, instrukcji archiwalnej oraz 

JRWA. 

10. Dokumentacja przekazywana do archiwum powinna być uporządkowana, opisana i 

sklasyfikowana zgodnie z obowiązującymi przepisami kancelaryjno-archiwalnymi. 

11. Dokumentacja przechowywana w archiwum podlega ochronie przed: utratą, zniszczeniem, 

uszkodzeniem, nieuprawnionym dostępem, nieuprawnionym ujawnieniem. 

12. Dostęp do archiwum posiadają wyłącznie osoby upoważnione. 

13. Udostępnianie dokumentacji archiwalnej odbywa się zgodnie z obowiązującymi procedurami 

oraz zasadą niezbędności. 

14. Dane osobowe przetwarzane w systemach informatycznych podlegają okresowej weryfikacji 

pod kątem zasadności dalszego przechowywania. 

15. Retencja danych w systemach informatycznych powinna uwzględniać: dane produkcyjne, dane 

archiwalne, kopie zapasowe, logi systemowe, dane przechowywane w usługach chmurowych. 

16. IOD jest odpowiedzialni za okresową weryfikację przechowywanej dokumentacji pod kątem 

zasadności dalszego przechowywania. 

17. Przeglądy retencji powinny być przeprowadzane nie rzadziej niż raz w roku. 

18. Inspektor Ochrony Danych może uczestniczyć w przeglądach retencji w zakresie dotyczącym 

zgodności z przepisami o ochronie danych osobowych. 
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19. Wyniki przeglądów mogą stanowić podstawę do: brakowania dokumentacji; przekazania 

dokumentacji do archiwum; usunięcia danych; aktualizacji Rejestru Czynności Przetwarzania, 

aktualizacji analizy ryzyka. 

20. Brakowanie dokumentacji zawierającej dane osobowe odbywa się zgodnie z obowiązującymi 

przepisami archiwalnymi oraz regulacjami obowiązującymi w m.st. Warszawie. 

21. Dokumentacja przeznaczona do brakowania nie może zostać zniszczona przed upływem 

wymaganego okresu przechowywania oraz uzyskaniem wymaganych zgód, jeżeli są one 

wymagane przepisami prawa. 

22. Dokumentacja przeznaczona do zniszczenia powinna zostać zniszczona w sposób 

uniemożliwiający odtworzenie zawartych w niej danych osobowych. 

23. Zniszczenie dokumentacji powinno zostać udokumentowane zgodnie z obowiązującymi 

procedurami kancelaryjno-archiwalnymi. 

4 PRZETWARZANIE WIZERUNKÓW MAŁOLETNICH 

1. Procedura określa zasady wykonywania, przechowywania i wykorzystywania zdjęć oraz 
materiałów audiowizualnych w codziennej działalności placówki. 

2. Zdjęcia i materiały audiowizualne mogą być wykonywane wyłącznie podczas realizacji zajęć, 
uroczystości, wydarzeń edukacyjnych, opiekuńczych, wychowawczych oraz innych działań 
związanych z funkcjonowaniem placówki. 

3. Zdjęcia i materiały audiowizualne powinny być wykonywane w sposób ograniczający możliwość 
identyfikacji dzieci, w szczególności poprzez wykonywanie zdjęć z odpowiedniej odległości, od 
tyłu, z boku, bez utrwalania twarzy lub z wykorzystaniem innych metod uniemożliwiających 
rozpoznanie konkretnej osoby. 

4. Placówka nie wykonuje zdjęć ani nagrań, których celem jest utrwalanie wizerunku dzieci 
umożliwiającego ich identyfikację. 

5. Wykonywane materiały służą wyłącznie dokumentowaniu działalności placówki i nie mogą 
zawierać wizerunku dzieci pozwalającego na identyfikację konkretnej osoby. 

6. Placówka nie publikuje zdjęć ani materiałów audiowizualnych przedstawiających 
identyfikowalny wizerunek dzieci na stronach internetowych, portalach społecznościowych, 
profilach społecznościowych, materiałach promocyjnych ani innych ogólnodostępnych kanałach 
komunikacji. 

7. W przypadku wykorzystania zdjęć lub nagrań do celów dokumentacyjnych materiały powinny 
zostać wcześniej zweryfikowane pod kątem możliwości identyfikacji dzieci oraz, w razie 
potrzeby, poddane anonimizacji. 

8. Zabrania się publikowania zdjęć wykonanych w placówce na prywatnych profilach 

społecznościowych pracowników. 

9. Na wyraźną prośbę rodzica lub opiekuna prawnego placówka może wykonać i  przekazać zdjęcie 

lub nagranie przedstawiające jego dziecko. 

10. Przed przekazaniem materiału należy zweryfikować, czy nie przedstawia on innych dzieci lub 

osób, których wizerunek nie powinien zostać ujawniony. 

11. Jeżeli wykonany materiał przedstawia kilka osób, przed jego przekazaniem należy dokonać 

anonimizacji pozostałych osób lub przygotować materiał ograniczony wyłącznie do dziecka, 

którego dotyczy wniosek. 

12. Przekazywanie zdjęć rodzicom odbywa się wyłącznie za pomocą środków komunikacji 

zaakceptowanych przez Administratora Danych. 

13. W szczególności dopuszcza się:  
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a) przesłanie za pośrednictwem służbowej poczty elektronicznej; 

b) udostępnienie poprzez Microsoft 365; 

c) przekazanie za pomocą zabezpieczonego linku; 

d) przekazanie na szyfrowanym nośniku danych. 

14. Zabrania się przekazywania zdjęć przy użyciu prywatnych komunikatorów internetowych oraz 

prywatnych kont pocztowych pracowników. 

15. Zdjęcia i materiały audiowizualne przechowywane są wyłącznie w zasobach zatwierdzonych 

przez Administratora Danych. 

16. Dopuszcza się przechowywanie materiałów w środowisku Microsoft 365, OneDrive służbowym, 

SharePoint lub innych rozwiązaniach zatwierdzonych przez Administratora Danych. 

17. Zabrania się przechowywania materiałów zawierających wizerunek dzieci w prywatnych 

usługach chmurowych, prywatnych skrzynkach pocztowych oraz prywatnych zasobach 

internetowych. 

18. Dostęp do materiałów posiadają wyłącznie osoby upoważnione. 

19. Materiały powinny być objęte systemem wykonywania kopii zapasowych. 

20. Zdjęcia oraz materiały audiowizualne przechowuje się nie dłużej niż 3 lata od zakończenia roku 

szkolnego, którego dotyczą. 

21. Po upływie okresu przechowywania materiały usuwa się w sposób uniemożliwiający ich 

odzyskanie. 

22. Materiały stanowiące element kroniki placówki lub dokumentujące istotne wydarzenia 

historyczne mogą być przechowywane przez okres dłuższy zgodnie z zasadami archiwizacji 

obowiązującymi w placówce. 

23. Nie rzadziej niż raz w roku przeprowadza się przegląd zgromadzonych materiałów. 

24. Przegląd obejmuje ocenę zasadności dalszego przechowywania materiałów, poprawności 

zabezpieczeń oraz konieczności ich usunięcia. 

25. Wyniki przeglądu dokumentowane są w formie protokołu lub notatki. 

26. Każdy pracownik, który stwierdzi utratę materiałów, nieuprawniony dostęp do zdjęć lub 

nieuprawnione udostępnienie wizerunku dziecka, jest zobowiązany do niezwłocznego 

zgłoszenia zdarzenia Dyrektorowi lub Inspektorowi Ochrony Danych. 

27. W przypadku błędnego przekazania materiałów należy niezwłocznie podjąć działania 

zmierzające do ograniczenia skutków zdarzenia. 

28. Każde zdarzenie związane z nieuprawnionym ujawnieniem wizerunku podlega analizie zgodnie 

z procedurą obsługi naruszeń ochrony danych osobowych. 

5 PROCEDURA PRZETWARZANIA DANYCH NA PODSTAWIE UDZIELONEJ ZGODY 

1. Procedura określa zasady stosowania zgody jako podstawy przetwarzania danych osobowych w 

placówce. 

2. Procedura ma zastosowanie do wszystkich procesów przetwarzania danych osobowych, których 

podstawę stanowi zgoda osoby, której dane dotyczą, lub zgoda jej przedstawiciela ustawowego. 

3. Celem procedury jest zapewnienie zgodności procesu pozyskiwania, dokumentowania, 

przechowywania, wykorzystywania, wycofywania i usuwania zgód z wymaganiami ochrony 

danych osobowych oraz zasadą rozliczalności. 

4. Procedura ma zastosowanie do zgód pozyskiwanych w formie papierowej i elektronicznej. 

5. Zgoda oznacza dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, 

której dane dotyczą, przyzwala na przetwarzanie dotyczących jej danych osobowych. 
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6. Zgoda może być wykorzystywana wyłącznie wtedy, gdy brak jest innej podstawy przetwarzania. 

7. Przed pozyskaniem zgody pracownik jest zobowiązany zweryfikować, czy przetwarzanie nie 

może zostać oparte na obowiązku prawnym, realizacji zadania publicznego, wykonaniu umowy 

lub innej podstawie określonej w przepisach prawa. 

8. W przypadku możliwości zastosowania innej podstawy prawnej nie pozyskuje się zgody. 

9. Zgoda nie może być wykorzystywana w celu legalizacji przetwarzania, które wynika 

bezpośrednio z obowiązujących przepisów prawa. 

10. Nie pozyskuje się zgody w celu realizacji obowiązków wynikających z przepisów Prawa 

oświatowego. 

11. Formularze zgód opracowywane są przez administratora danych przy wsparciu Inspektora 

Ochrony Danych. 

12. Nie pozyskuje się zgody w celu prowadzenia dokumentacji przebiegu nauczania. 

13. Nie pozyskuje się zgody w celu realizacji obowiązków wynikających z przepisów prawa pracy. 

14. Nie pozyskuje się zgody w sytuacjach, w których osoba nie posiada rzeczywistej możliwości 

odmowy. 

15. Nie uzależnia się realizacji zadań placówki od wyrażenia zgody, jeżeli przepisy nie przewidują 

takiego warunku. 

16. Pracownik pozyskujący zgodę jest zobowiązany do stosowania obowiązujących formularzy. 

17. Pracownik jest zobowiązany do przekazania osobie, której dane dotyczą, wszystkich 

wymaganych informacji związanych z przetwarzaniem danych. 

18. Pracownik nie może samodzielnie tworzyć własnych formularzy zgód. 

19. Formularz zgody musi jednoznacznie określać:  

a) podmiot, któremu udzielana jest zgoda; 

b) cel przetwarzania danych; 

c) zakres danych objętych zgody; 

d) informację o możliwości wycofania zgody w dowolnym momencie. 

20. Formularz zgody musi być napisany prostym i zrozumiałym językiem. 

21. Jeden formularz zgody powinien dotyczyć jednego celu przetwarzania lub celów pozostających 

ze sobą w bezpośrednim związku. 

22. Zgody mogą być pozyskiwane w formie papierowej lub elektronicznej. 

23. Pozyskanie zgody elektronicznej musi umożliwiać wykazanie faktu jej udzielenia. 

24. Zgoda nie może być domniemana. 

25. Zgoda nie może wynikać z bezczynności osoby, której dane dotyczą. 

26. Niedopuszczalne jest stosowanie domyślnie zaznaczonych pól wyboru. 

27. Każda zgoda podlega udokumentowaniu w rejestrze zgód przygotowaywanym przez każdego z 

wychowawców dla każdej klasy osobno i przechowywanego w gabinecie dyrektora.  

28. Dokumentacja zgód przechowywana jest w sposób zapewniający poufność, integralność i 

dostępność informacji. 

29. Dostęp do dokumentacji posiadają wyłącznie osoby upoważnione. 

30. W przypadku osób małoletnich zgody pozyskuje się od przedstawiciela ustawowego, jeżeli 

wymagają tego przepisy prawa. 

31. Osoba pozyskująca zgodę jest zobowiązana zweryfikować umocowanie osoby podpisującej 

formularz. 

32. W przypadku uzyskania przez ucznia zdolności do samodzielnego wyrażenia zgody dalsze 

przetwarzanie wymaga weryfikacji podstawy prawnej i aktualności zgody. 

33. Zgoda obowiązuje do czasu jej wycofania, osiągnięcia celu przetwarzania lub upływu okresu 

wskazanego w formularzu zgody. 
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34. Osoba, której dane dotyczą, może wycofać zgodę w każdym czasie. 

35. Wycofanie zgody powinno być równie łatwe jak jej wyrażenie. 

36. Fakt wycofania zgody dokumentuje się w Rejestrze Wycofanych Zgód. 

37. Po skutecznym wycofaniu zgody niezwłocznie zaprzestaje się przetwarzania danych objętych 

zgodą, jeżeli brak jest innej podstawy prawnej przetwarzania. 

38. Informację o wycofaniu zgody przekazuje się wszystkim komórkom organizacyjnym 

wykorzystującym dane objęte zgodą. 

39. Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania realizowanego przed jej 

wycofaniem. 

40. Przegląd aktualności zgód przeprowadza się nie rzadziej niż raz w roku. Przegląd obejmuje ocenę 

aktualności formularzy, okresów obowiązywania zgód oraz zasadności dalszego przetwarzania 

danych. 

41. Wyniki przeglądu dokumentuje się za pomocą notatki lub raportu z przeglądu. 

42. Dokumentację dotyczącą zgód przechowuje się przez okres korzystania ze zgody oraz przez okres 

niezbędny do wykazania zgodności przetwarzania z prawem. 

43. Po upływie okresu przechowywania dokumentacja podlega usunięciu lub zniszczeniu. 

44. Stwierdzenie błędnie pozyskanej zgody wymaga niezwłocznej analizy podstaw przetwarzania. 

45. Stwierdzenie przetwarzania danych bez wymaganej zgody wymaga niezwłocznego podjęcia 

działań naprawczych. 

46. Każdy przypadek nieuprawnionego wykorzystania zgody podlega analizie pod kątem naruszenia 

ochrony danych osobowych. 

47. Zdarzenia związane z niewłaściwym wykorzystaniem zgód zgłasza się zgodnie z procedurą 

obsługi naruszeń ochrony danych osobowych. 

48. Każdy pracownik wykorzystujący dane przetwarzane na podstawie zgody odpowiada za 

przestrzeganie niniejszej procedury. 

49. Naruszenie postanowień procedury może skutkować odpowiedzialnością określoną w 

obowiązujących przepisach prawa oraz regulacjach wewnętrznych placówki. 

CZĘŚĆ III – SZCZEGÓŁOWE ŚRODKI TECHNICZNE I ORGANIZACYJNE OCHRONY DANYCH 

6 SPOSOBY ZASAD PRZETWARZANIA DANYCH OSOBOWYCH OKREŚLONYCH W ART. 5 

ROZPORZĄDZENIA 

1. Administrator przestrzega następujących zasad przetwarzania danych osobowych:  

6.1 ZGODNOŚĆ Z PRAWEM, RZETELNOŚĆ I PRZEJRZYSTOŚĆ  

Komunikaty związane z przetwarzaniem danych osobowych są łatwo dostępne i zrozumiałe oraz 
sformułowane jasnym i prostym językiem. Informacje te są przekazywane pośrednio w formie 
elektronicznej za pomocą stron internetowych. Ponadto Administrator w sposób bezpośredni 
powiadamia osoby, których dane dotyczą, wysyłając do nich bezpośrednio w formie tradycyjnej 
papierowej lub w formie elektronicznej klauzule informacyjne, w których podaje 
informacje przewidziane w Rozporządzeniu. Administrator podaje te informacje zarówno w przypadku 
zbierania danych od osoby, której dane dotyczą, jak i w przypadku zbierania danych w sposób inny niż 
od osoby, której dane dotyczą. Administrator informuje o sprostowaniu lub usunięciu danych 
osobowych lub ograniczeniu przetwarzania każdego odbiorcę, któremu ujawnił dane osobowe, chyba 
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że okaże się to niemożliwe lub będzie wymagać niewspółmiernie dużego wysiłku. 
Administrator informuje osobę, której dane dotyczą, o tych odbiorcach, jeżeli osoba, której dane 
dotyczą, tego zażąda.  
1. Każdy użytkownik, który zbiera dane osobowe w imieniu Administratora, jest zobowiązany 

do przekazania zainteresowanemu obowiązku informacyjnego.  
2. Dedykowany obowiązek informacyjny powinien być zamieszczony w każdym miejscu, gdzie są 

zbierane dane osobowe (np. na stronie internetowej, w postępowaniu przetargowym, 
w formularzach zgłoszeniowych). 

3. Jeżeli dane osobowe zostały pozyskane w inny sposób niż od osoby, której dane dotyczą, 
obowiązek informacyjny należy przedstawić tej osobie:  
a) w rozsądnym terminie po uzyskaniu danych osobowych – najpóźniej w ciągu miesiąca;  
b) jeżeli dane osobowe mają być stosowane do komunikacji z osobą, której dane dotyczą 

– najpóźniej przy pierwszej takiej komunikacji, z tą osobą, nie później niż w ciągu 
miesiąca;  

c) jeżeli planuje się ujawnić dane osobowe innemu odbiorcy – najpóźniej przy ich pierwszym 
ujawnieniu, nie później niż w ciągu miesiąca.  

6.2 OGRANICZENIE CELU 

Dane osobowe zbierane są w konkretnych, wyraźnych i prawnie uzasadnionych celach, wynikających z 
działań statutowych Administratora i nieprzetwarzane dalej niezgodnie z tymi celami. Osoby, których 
dane dotyczą, są informowane o celach przetwarzania, zgodnie z zasadami i w sposób określony w pkt. 
1. powyżej. Administrator, w sytuacji, gdy planuje przetwarzać dane w innym celu niż zostały zebrane, 
wysyła przed dalszym przetwarzaniem stosowną informację do osoby, której danej dotyczą i dostarcza 
jej wszystkich niezbędnych informacji w tym zakresie. Administrator może podjąć decyzję, że dane 
osobowe będą przetwarzane do celów archiwalnych i statystycznych.  

6.3 MINIMALIZACJA DANYCH 

Dane osobowe przetwarzane są w sposób i w czasie niezbędnym do celów, w których są przetwarzane. 

Celami Administratora są jego prawnie uzasadnione cele wyrażające się w jego działalności statutowej. 

Administrator dokonuje okresowo selekcji danych i wybiera tylko taką ilość danych, jaka jest dla niego 

niezbędna do realizacji celów statutowych.  

6.4 PRAWIDŁOWOŚĆ 

Administrator zapewnia prawidłowość i aktualność danych. Każda osoba, której dane dotyczą, może 

zgłosić Administratorowi prośbę o poprawienie, uaktualnienie, sprostowanie danych, a także 

usunięcie danych, które są nieprawidłowe. Po zgłoszeniu użytkownicy Administratora do tego 

upoważnieni dokonują poprawienia, aktualizacji, sprostowania lub usunięcia nieprawidłowych danych 

w zbiorze danych.  

6.5 OGRANICZENIE PRZECHOWYWANIA 

Dane osobowe są adekwatne, stosowne i ograniczone do tego, co niezbędne do celów, dla których są 

one przetwarzane. Celem Administratora jest realizacja prawnie uzasadnionego celu, tj. jego celów 

statutowych. Działalność Administratora jest nieograniczona w czasie. Dlatego też Administrator nie 
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określa czasu przechowania danych. Wdraża natomiast procedurę okresowego przeglądu danych i 

wybiera tylko taką ilość danych, jaka jest dla niego niezbędna do realizacji celów statutowych.  

6.6 INTEGRALNOŚĆ I POUFNOŚĆ 

Dane osobowe są przetwarzane w sposób zapewniający im odpowiednie bezpieczeństwo 

i odpowiednią poufność, w tym ochronę przed nieuprawnionym dostępem do nich i do sprzętu 

służącego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzętu. 

Służą temu rozwiązania organizacyjne i techniczne stosowane przez Administratora a opisane w 

niniejszej Polityce.  

6.7 ROZLICZALNOŚĆ 

1. Administrator Danych realizuje zasadę rozliczalności poprzez zapewnienie możliwości wykazania 

zgodności procesów przetwarzania danych osobowych z obowiązującymi przepisami prawa oraz 

zasadami ochrony danych osobowych. 

2. W szczególności zasada rozliczalności realizowana jest poprzez: 

a) prowadzenie dokumentacji dotyczącej przetwarzania danych osobowych; 

b) dokumentowanie podstaw prawnych, celów oraz zakresu przetwarzania danych 

osobowych; 

c) prowadzenie wymaganych rejestrów, ewidencji oraz wykazów związanych z ochroną 

danych osobowych; 

d) nadawanie i ewidencjonowanie upoważnień do przetwarzania danych osobowych; 

e) dokumentowanie przeprowadzanych analiz ryzyka, ocen skutków dla ochrony danych 

oraz działań podejmowanych w celu ograniczania ryzyka; 

f) dokumentowanie naruszeń ochrony danych osobowych oraz działań podjętych w związku 

z ich wystąpieniem; 

g) dokumentowanie szkoleń oraz działań podnoszących świadomość pracowników w 

zakresie ochrony danych osobowych; 

h) okresowe przeglądy i aktualizację stosowanych środków organizacyjnych i technicznych; 

i) monitorowanie przestrzegania obowiązujących procedur i zasad ochrony danych 

osobowych; 

j) zapewnienie możliwości wykazania, że dane osobowe są przetwarzane zgodnie z 

zasadami legalności, rzetelności, przejrzystości, minimalizacji danych, prawidłowości, 

ograniczenia przechowywania oraz integralności i poufności. 

7 PROCESY PRZETWARZANIA DANYCH OSOBOWYCH 

7.1 REJESTR CZYNNOŚCI PRZETWARZANIA (RCP) 

1. Administrator Danych prowadzi Rejestr Czynności Przetwarzania, zwany dalej „RCP”, w celu 

dokumentowania procesów przetwarzania danych osobowych realizowanych w SP 132. 

2. Rejestr Czynności Przetwarzania stanowi narzędzie realizacji zasady rozliczalności oraz 

umożliwia wykazanie zgodności przetwarzania danych osobowych z przepisami o ochronie 

danych osobowych. 
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3. Rejestr Czynności Przetwarzania prowadzony jest w formie elektronicznej zgodnie ze wzorem 

określonym w załączniku nr 3 niniejszej Polityki i podlega bieżącej aktualizacji. 

4. W Rejestrze Czynności Przetwarzania ujmuje się wszystkie procesy przetwarzania danych 

osobowych realizowane przez SP 132 jako administratora danych, w zakresie wymaganym przez 

obowiązujące przepisy prawa. 

5. Każda czynność przetwarzania powinna zostać opisana w sposób pozwalający na identyfikację 

celu przetwarzania, podstawy prawnej, kategorii osób, których dane dotyczą, kategorii 

przetwarzanych danych, odbiorców danych, okresu przechowywania danych oraz stosowanych 

zabezpieczeń. 

6. Za prowadzenie, aktualizację i kompletność Rejestru Czynności Przetwarzania odpowiada 

sekretarz szkoły. 

7. Inspektor Ochrony Danych monitoruje prawidłowość prowadzenia Rejestru Czynności 

Przetwarzania oraz udziela wsparcia w zakresie jego aktualizacji i doskonalenia. 

8. Osoby odpowiedzialne za realizację poszczególnych procesów są zobowiązani do przekazywania 

Administratorowi Danych lub Inspektorowi Ochrony Danych informacji niezbędnych do 

utworzenia lub aktualizacji wpisów w Rejestrze Czynności Przetwarzania. 

9. Rejestr Czynności Przetwarzania podlega aktualizacji w szczególności w przypadku wdrożenia 

nowego procesu przetwarzania danych osobowych, zmiany celu lub podstawy prawnej 

przetwarzania, zmiany kategorii przetwarzanych danych, zmiany odbiorców danych, wdrożenia 

nowych systemów informatycznych lub innych zmian mających wpływ na sposób przetwarzania 

danych osobowych. 

10. Niezależnie od aktualizacji wynikających ze zmian organizacyjnych lub prawnych, Rejestr 

Czynności Przetwarzania podlega okresowemu przeglądowi nie rzadziej niż raz w roku. 

7.2 REJESTR KATEGORII PRZETWARZANIA 

1. Dla operacji przetwarzania danych osobowych realizowanych przez SP 132 w charakterze 

podmiotu przetwarzającego prowadzi się Rejestr Kategorii Czynności Przetwarzania, zwany dalej 

„RKCP”. 

2. Rejestr Kategorii Czynności Przetwarzania prowadzony jest elektronicznie wg wzoru 

stanowiącego załącznik 4 do niniejszej Polityki. 

3. W rejestrze ujmuje się czynności przetwarzania wykonywane przez SP 132 na podstawie 

zawartych umów lub porozumień powierzenia przetwarzania danych osobowych, w 

szczególności na rzecz obsługiwanych placówek oświatowych. 

4. Za prowadzenie oraz aktualizację Rejestru Kategorii Czynności Przetwarzania odpowiada 

sekretarz szkoły. 

5. Inspektor Ochrony Danych monitoruje poprawność i kompletność wpisów oraz wspiera 

Administratora Danych przy prowadzeniu rejestru. 

6. Każde zawarcie, zmiana lub rozwiązanie umowy albo porozumienia powierzenia przetwarzania 

danych osobowych wymaga dokonania odpowiedniej aktualizacji Rejestru Kategorii Czynności 

Przetwarzania. 

7. Osoby realizujące czynności na podstawie umów powierzenia są zobowiązani do przekazywania 

informacji niezbędnych do prowadzenia i aktualizacji rejestru. 

8. Rejestr Kategorii Czynności Przetwarzania podlega przeglądowi nie rzadziej niż raz w roku oraz 

każdorazowo w przypadku zmian wpływających na zakres lub sposób przetwarzania 

powierzonych danych osobowych. 
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9. Rejestr Kategorii Czynności Przetwarzania stanowi element realizacji zasady rozliczalności oraz 

dokumentuje zakres czynności wykonywanych przez SP 132 jako podmiot przetwarzający dane 

osobowe w imieniu administratorów danych. 

8 PROCEDURA NADAWANIA UPOWAŻNIEŃ 

1. Do przetwarzania danych osobowych mogą zostać dopuszczone wyłącznie osoby posiadające 

upoważnienie nadane przez Administratora Danych. 

2. Upoważnienia nadawane przez Dyrektora przygotowywane i rejestrowane są przez sekretarz 

szkoły. 

3. Nadanie upoważnienia następuje przed uzyskaniem dostępu do danych osobowych oraz 

systemów informatycznych wykorzystywanych do ich przetwarzania. 

4. Osoba odpowiedzialna za prowadzenie ewidencji upoważnień dokonuje analizy zakresu 

obowiązków służbowych pracownika oraz ustala:  

a) stanowisko pracownika; 

b) procesy przetwarzania danych osobowych, w których pracownik będzie uczestniczył; 

c) zakres danych osobowych niezbędnych do wykonywania powierzonych obowiązków; 

d) systemy informatyczne, aplikacje i zasoby, do których pracownik powinien uzyskać 

dostęp. 

5. Zakres upoważnienia określany jest z uwzględnieniem zasady minimalizacji oraz zasady 

nadawania najniższych niezbędnych uprawnień. 

6. Upoważnienie nadawane jest poprzez wprowadzenie do rejestru upoważnień (załącznik 5 

niniejszej Polityki) danych pracownika, zakresu upoważnienia oraz uprawnień do systemu oraz 

wygenerowanie upoważnienia wraz z oświadczeniem o zachowaniu danych w poufności.  

7. Każda zmiana zakresu obowiązków pracownika wymaga weryfikacji aktualności nadanego 

upoważnienia oraz dostosowania zakresu dostępu do danych osobowych i systemów 

informatycznych. 

8. W przypadku zmiany stanowiska, zakresu obowiązków lub zakończenia zatrudnienia osoba 

odpowiedzialna za prowadzenie ewidencji upoważnień aktualizuje informacje w narzędziu oraz 

inicjuje zmianę lub odebranie uprawnień. 

9. Przegląd nadanych upoważnień przeprowadzany jest nie rzadziej niż raz na rok w celu 

potwierdzenia, że zakres dostępu do danych osobowych pozostaje adekwatny do 

wykonywanych obowiązków. 

10. Cofnięcie upoważnienia następuje niezwłocznie po ustaniu podstaw do przetwarzania danych 

osobowych, w szczególności w przypadku rozwiązania stosunku pracy, zmiany stanowiska lub 

ograniczenia zakresu obowiązków pracownika. 

9 SZKOLENIE PRACOWNIKÓW  

1. Administrator Danych zapewnia podnoszenie świadomości pracowników oraz innych osób 

dopuszczonych do przetwarzania danych osobowych w zakresie ochrony danych osobowych. 

2. Każda osoba, która ma zostać dopuszczona do przetwarzania danych osobowych, zobowiązana 

jest do odbycia szkolenia wstępnego przed uzyskaniem dostępu do danych osobowych. 

3. Szkolenia prowadzone są przez Inspektora Ochrony Danych, w sposób dostosowany do potrzeb 

organizacyjnych SP 132 oraz poziomu ryzyka związanego z przetwarzaniem danych osobowych. 

4. W SP 132 prowadzone są szkolenia wstępne oraz szkolenia okresowe. 
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5. Szkolenie wstępne realizowane jest przed nadaniem upoważnienia do przetwarzania danych 

osobowych oraz przed dopuszczeniem pracownika do pracy z danymi osobowymi. 

6. Szkolenie okresowe realizowane jest nie rzadziej niż raz na dwa lata. 

7. Niezależnie od szkoleń okresowych Administrator Danych może zarządzić przeprowadzenie 

dodatkowych szkoleń w przypadku: 

a) zmian przepisów prawa, 

b) wdrożenia nowych systemów lub procesów, 

c) wystąpienia incydentu bezpieczeństwa, 

d) stwierdzenia nieprawidłowości w zakresie ochrony danych osobowych. 

8. Szkolenia mogą być prowadzone w formie: stacjonarnej, elektronicznej oraz samokształcenia na 

podstawie przekazanych materiałów szkoleniowych. 

9. W przypadku realizacji szkolenia w formie materiałów szkoleniowych uczestnik zobowiązany jest 

do: zapoznania się z przekazanymi materiałami oraz potwierdzenia zapoznania się z materiałami 

poprzez pozytywne zaliczenie testu sprawdzającego wiedzę. Wynik testu stanowi potwierdzenie 

odbycia szkolenia. 

10. Niezależnie od szkoleń prowadzona jest bieżąca działalność informacyjna mająca na celu 

podnoszenie świadomości pracowników w zakresie ochrony danych osobowych i 

bezpieczeństwa informacji. 

11. Inspektor Ochrony Danych opracowuje i przekazuje pracownikom Biuletyn IOD, zawierający 

informacje o aktualnych zagrożeniach, dobrych praktykach, zmianach przepisów oraz istotnych 

zdarzeniach związanych z ochroną danych osobowych i cyberbezpieczeństwem. 

12. Biuletyn IOD publikowany jest nie rzadziej niż raz na kwartał. 

13. Informacje przekazywane w ramach Biuletynu IOD stanowią element systemu podnoszenia 

świadomości pracowników i mogą być wykorzystywane podczas szkoleń okresowych. 

14. Każde szkolenie podlega udokumentowaniu. 

15. Osoby dopuszczone do przetwarzania danych osobowych są zobowiązane do udziału w 

szkoleniach oraz stosowania zasad przekazywanych podczas szkoleń i działań informacyjnych. 

16. Nieukończenie wymaganego szkolenia lub niezaliczenie testu wiedzy może stanowić podstawę 

do odmowy nadania lub ograniczenia uprawnień do przetwarzania danych osobowych do czasu 

uzupełnienia wymaganej wiedzy. 

10 PODEJŚCIE OPARTE NA RYZYKU  

10.1 ANALIZA RYZYKA 

1. W celu zapewnienia odpowiedniego poziomu bezpieczeństwa danych osobowych 

przetwarzanych w SP 132 raz w roku przeprowadzana jest analiza ryzyka zgodnie z metodyką 

określoną w Załączniku nr 6 do Polityki Ochrony Danych. 

2. Analiza ryzyka stanowi element realizacji zasady rozliczalności oraz obowiązków Administratora 

Danych wynikających z przepisów o ochronie danych osobowych. 

3. Analiza ryzyka prowadzona jest dla wszystkich czynności przetwarzania danych osobowych 

ujętych w Rejestrze Czynności Przetwarzania. 

4. Czynności przetwarzania grupowane są w spójne obszary procesowe w celu zapewnienia 

przejrzystej i jednolitej oceny ryzyka. 

5. W ramach analizy ryzyka identyfikuje się zagrożenia mogące wpływać na poufność, integralność 

oraz dostępność danych osobowych. 
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6. Dla każdego zidentyfikowanego zagrożenia określa się podatności, które mogą zwiększać 

prawdopodobieństwo wystąpienia incydentu lub wpływać na jego skutki. 

7. Dla każdego zagrożenia identyfikuje się stosowane środki organizacyjne i techniczne służące 

ograniczeniu ryzyka. 

8. Analiza uwzględnia zagrożenia organizacyjne, techniczne, ludzkie, prawne oraz fizyczne, a także 

aktualne zagrożenia cyberbezpieczeństwa. 

9. W ramach analizy ryzyka dokonuje się identyfikacji procesów krytycznych przetwarzania danych 

osobowych. 

10. Za procesy krytyczne uznaje się czynności przetwarzania, których zakłócenie może powodować: 

a) dane szczególnych kategorii, o których mowa w art. 9 RODO; 

b) dane dotyczące wyroków skazujących i naruszeń prawa, o których mowa w art. 10 RODO; 

c) dane osób wymagających szczególnej ochrony (np. dzieci); 
2. Wszystkie czynności przetwarzania ujęte w Analizie Ryzyka podlegają analizie pod kątem ich 

krytyczności. 

3. Każde ryzyko oceniane jest z uwzględnieniem: prawdopodobieństwa wystąpienia zagrożenia (P) 

oraz skutków dla praw i wolności osób, których dane dotyczą (S). 

4. Prawdopodobieństwo oraz skutki oceniane są według pięciostopniowej skali określonej w 

Załączniku nr 6. 

5. Poziom ryzyka obliczany jest zgodnie ze wzorem: R = P × S 

6. Uzyskany wynik klasyfikowany jest do odpowiedniego poziomu ryzyka zgodnie z przyjętą 

metodyką. 

7. Na podstawie wyników analizy Administrator Danych podejmuje decyzję dotyczącą sposobu 

postępowania z ryzykiem. 

8. W stosunku do zidentyfikowanego ryzyka mogą zostać zastosowane następujące strategie: 

a) ograniczenie (modyfikacja) ryzyka poprzez wdrożenie dodatkowych środków 

organizacyjnych lub technicznych; 

b) akceptacja ryzyka, jeżeli jego poziom mieści się w granicach akceptowalnych dla 

Administratora Danych; 

c) unikanie ryzyka poprzez zmianę sposobu realizacji procesu lub rezygnację z określonych 

działań; 

d) przeniesienie ryzyka w zakresie dopuszczalnym przez obowiązujące przepisy prawa. 

9. Za organizację procesu analizy ryzyka odpowiada Administrator Danych. 

10. Analiza ryzyka przygotowywana jest przez Zastępcę Dyrektora SP 132 we współpracy z 

kierownikami komórek organizacyjnych oraz właścicielami procesów. 

11. Inspektor Ochrony Danych uczestniczy w analizie ryzyka w charakterze doradczym i opiniującym. 

12. Osoby realizujące poszczególne procesy przetwarzania są zobowiązane do współpracy przy 

identyfikacji zagrożeń, podatności i stosowanych zabezpieczeń. 

13. Ryzyka związane z przetwarzaniem danych osobowych podlegają stałemu monitorowaniu. 

14. Monitorowanie ryzyka realizowane jest między innymi poprzez: 

a) analizę naruszeń ochrony danych osobowych; 

b) analizę incydentów bezpieczeństwa; 

c) wyniki audytów i kontroli; 

d) wyniki testów zabezpieczeń; 

e) analizę zmian organizacyjnych, technologicznych i prawnych. 

f) bieżącą analizę informacji dotyczących nowych zagrożeń, podatności i incydentów 

bezpieczeństwa,  
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15. Inspektor Ochrony Danych prowadzi bieżący monitoring ryzyk związanych z przetwarzaniem 

danych osobowych.  

16. Istotne informacje dotyczące zidentyfikowanych ryzyk przekazywane są pracownikom i 

kierownictwu za pośrednictwem przyjętych w SP 132 kanałów komunikacji.  

17. Nie rzadziej niż raz w roku Inspektor Ochrony Danych sporządza Raport Ryzyka stanowiący 

Załącznik nr 7 do niniejszej Polityki i przedstawia go Administratorowi Danych. 

10.2 DPIA – OCENA SKUTKÓW PRZETWARZANIA 

1. W przypadku stwierdzenia wysokiego ryzyka naruszenia praw lub wolności osób fizycznych 

Administrator Danych dokonuje oceny konieczności przeprowadzenia oceny skutków dla 

ochrony danych (DPIA). 

2. Ocenę skutków dla ochrony danych przeprowadza się w szczególności gdy: 

a) analiza ryzyka wykaże wysoki lub bardzo wysoki poziom ryzyka; 

b) planowane przetwarzanie znajduje się w wykazie rodzajów operacji przetwarzania 

wymagających przeprowadzenia DPIA publikowanym przez Prezesa Urzędu Ochrony 

Danych Osobowych; 

c) zachodzi jedna z przesłanek określonych w art. 35 ust. 3 RODO 

3. Inspektor Ochrony Danych uczestniczy w procesie przygotowania DPIA oraz wydaje 

rekomendacje dotyczące planowanych środków ograniczających ryzyko. 

4. Decyzję o zatwierdzeniu DPIA podejmuje Administrator Danych. 

5. Przeprowadzeni DPIA udokumentowane jest zgodnie z załącznikiem nr 8 niniejszej Polityki 

10.3 PRYWATNOŚĆ W FAZIE PROJEKTOWANIA I DOMYŚLNA OCHRONA DANYCH 

1. SP 132 realizuje zasadę uwzględniania ochrony danych w fazie projektowania oraz zasadę 

domyślnej ochrony danych określone w art. 25 RODO. Procesy przetwarzania danych osobowych 

projektowane są w sposób zapewniający odpowiedni poziom ochrony praw i wolności osób, 

których dane dotyczą, już od etapu planowania nowych rozwiązań organizacyjnych, 

technicznych i prawnych.  

2. Ochrona danych osobowych uwzględniana jest przed rozpoczęciem każdego nowego procesu 

przetwarzania, wdrożeniem nowego systemu informatycznego, aplikacji, usługi, rozwiązania 

organizacyjnego lub zmiany istniejącego procesu mogącej wpływać na sposób przetwarzania 

danych osobowych. 

3. Celem stosowania zasad Privacy by Design i Privacy by Default jest zapewnienie, aby dane 

osobowe były przetwarzane zgodnie z zasadami legalności, minimalizacji, ograniczenia celu, 

poufności, integralności, dostępności oraz rozliczalności.  

4. Procedurę oceny przedwdrożeniowej stosuje się w szczególności w przypadku:  

a) uruchomienia nowej czynności przetwarzania danych osobowych; 

b) wdrożenia nowego systemu informatycznego; 

c) wdrożenia nowej usługi chmurowej; 

d) wdrożenia nowego narzędzia wykorzystującego sztuczną inteligencję; 

e) zmiany zakresu przetwarzanych danych osobowych; 

f) zmiany celu przetwarzania danych osobowych; 

g) rozpoczęcia współpracy z nowym podmiotem przetwarzającym; 

h) wdrożenia nowych technologii mogących mieć wpływ na prywatność osób fizycznych; 
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i) innych zmian mogących wpływać na poziom ryzyka dla danych osobowych. 

5. Przed rozpoczęciem nowej czynności przetwarzania sporządza się ocenę przedwdrożeniową 

zgodnie ze wzorem stanowiącym załącznik nr 9 do niniejszej Polityki. 

6. Ocena przedwdrożeniowa obejmuje: 

a) identyfikację celu przetwarzania; 

b) identyfikację podstawy prawnej przetwarzania; 

c) określenie kategorii osób, których dane dotyczą; 

d) określenie kategorii danych osobowych; 

e) ocenę niezbędności i proporcjonalności przetwarzania; 

f) ocenę zgodności z zasadą minimalizacji danych; 

g) określenie okresów retencji; 

h) identyfikację zagrożeń, podatności oraz zabezpieczeń; 

i) ocenę ryzyka dla praw i wolności osób fizycznych; 

j) ocenę konieczności przeprowadzenia DPIA.  

7. Na etapie projektowania procesu należy każdorazowo ocenić, jakie dane są rzeczywiście 

niezbędne do osiągnięcia celu przetwarzania. 

8. Nie należy pozyskiwać ani przechowywać danych osobowych wykraczających poza zakres 

niezbędny do realizacji określonego celu. 

9. W ramach oceny należy wskazać: 

a) kategorie danych niezbędne do realizacji celu; 

b) kategorie danych, których zbieranie uznano za nadmiarowe i z których zrezygnowano.  

10. Jeżeli możliwe jest osiągnięcie celu przy wykorzystaniu mniejszego zakresu danych, należy 

przyjąć rozwiązanie mniej ingerujące w prywatność osób, których dane dotyczą. 

11. Projektowane rozwiązania powinny domyślnie zapewniać najwyższy możliwy poziom ochrony 

danych osobowych. 

12. Każdy nowy proces przetwarzania podlega analizie ryzyka przed jego uruchomieniem. 

13. W analizie uwzględnia się zarówno zagrożenia tradycyjne, jak i aktualne zagrożenia 

cyberbezpieczeństwa, w tym phishing, ransomware, wycieki danych, błędne konfiguracje usług 

chmurowych, przejęcia kont użytkowników oraz zaawansowane ataki ukierunkowane (APT). 

14. Inspektor Ochrony Danych powinien być angażowany na możliwie najwcześniejszym etapie 

planowania nowych procesów przetwarzania danych osobowych. 

15. Inspektor Ochrony Danych dokonuje oceny zgodności planowanego rozwiązania z wymaganiami 

ochrony danych osobowych, opiniuje wyniki analizy ryzyka oraz wspiera Administratora Danych 

przy podejmowaniu decyzji dotyczących wdrożenia procesu. 

16. Opinia Inspektora Ochrony Danych jest dokumentowana w dokumentacji procesu lub 

dokumentacji projektowej. 

17. Każda ocena przeprowadzona w ramach Privacy by Design podlega dokumentowaniu. 

18. Dokumentacja stanowi element realizacji zasady rozliczalności i podlega przechowywaniu przez 

okres funkcjonowania procesu przetwarzania. 

19. Jeżeli w wyniku oceny przedwdrożeniowej stwierdzone zostanie wysokie ryzyko naruszenia 

praw lub wolności osób fizycznych, Administrator Danych przeprowadza ocenę skutków dla 

ochrony danych (DPIA) przed rozpoczęciem przetwarzania. 

20. Wdrożenie procesu może nastąpić po zakończeniu analizy ryzyka oraz wykonaniu wszystkich 

działań wymaganych przez Administratora Danych lub wynikających z przeprowadzonej DPIA. 

21. W przypadku gdy ryzyko pozostaje wysokie mimo zastosowania planowanych zabezpieczeń, 

Administrator Danych podejmuje dalsze działania zgodnie z wymaganiami RODO. 
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11 TESTOWANIE ZASTOSOWANYCH ŚRODKÓW BEZPIECZEŃSTWA 

1. Administrator Danych zapewnia regularne testowanie, mierzenie i ocenianie skuteczności 

środków technicznych i organizacyjnych stosowanych w celu zapewnienia bezpieczeństwa 

przetwarzania danych osobowych.  

2. Testowanie środków bezpieczeństwa ma na celu w szczególności:  

a) potwierdzenie skuteczności stosowanych zabezpieczeń; 

b) identyfikację słabości organizacyjnych i technicznych; 

c) ocenę zgodności stosowanych środków z przeprowadzoną analizą ryzyka;  

d) weryfikację zdolności organizacji do reagowania na incydenty bezpieczeństwa; 

e) identyfikację potrzeby wdrożenia nowych zabezpieczeń.  

3. Testowaniu podlegają wszystkie środki bezpieczeństwa stosowane przez SP 132, w 

szczególności: środki organizacyjne, środki techniczne, środki fizyczne, zabezpieczenia systemów 

informatycznych, procedury ochrony danych osobowych, procedury ciągłości działania, 

mechanizmy tworzenia kopii zapasowych, procedury reagowania na incydenty i naruszenia 

ochrony danych osobowych, procesy współpracy z podmiotami przetwarzającymi.  

4. Testowanie powinno być prowadzone w sposób adekwatny do poziomu ryzyka związanego z 

przetwarzaniem danych osobowych oraz z uwzględnieniem aktualnego stanu wiedzy 

technicznej i organizacyjnej. 

5. Zakres, sposoby oraz częstotliwość testowania określają załącznik 10 do niniejszej Polityki 

6. Wyniki testów, przeglądów oraz działań kontrolnych powinny być dokumentowane w formie 

raportów, protokołów, notatek lub innych dokumentów potwierdzających przeprowadzenie 

testu. 

7. Wyniki testowania uwzględnia się w szczególności podczas: analizy ryzyka, oceny skutków dla 

ochrony danych, aktualizacji procedur, planowania szkoleń, doskonalenia środków 

organizacyjnych i technicznych. 

8. W przypadku stwierdzenia nieprawidłowości Administrator Danych podejmuje działania 

naprawcze adekwatne do poziomu stwierdzonego ryzyka. 

12 REALIZACJA PRAW OSÓB, KTÓRYCH DANE DOTYCZĄ 

12.1 PRAWA PRZYSŁUGUJĄCE PODMIOTOM DANYCH 

1. Osoba, której dotyczą przetwarzane przez Administratora dane osobowe, ma prawa wynikające 

z Rozporządzenia.  

2. Prawo dostępu do danych – uprawnienie do uzyskania od Administratora potwierdzenia, czy 

przetwarzane są dane osobowe jej dotyczące, a jeśli to ma miejsce, osoba jest uprawniona do 

uzyskania dostępu do nich.  

3. Prawo do sprostowania danych – uprawnienie do niezwłocznego sprostowania przez 

Administratora danych osobowych osoby, które nie są prawidłowe lub uzupełnienia 

niekompletnych danych osobowych.  

4. Prawo do usunięcia danych ("prawo do bycia zapomnianym") – uprawnienie do wniesienia 

żądania niezwłocznego usunięcia danych osobowych, jeśli zachodzi jedna z przesłanek:  

a) dane osobowe nie są już niezbędne do celów, w których zostały zebrane;  
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b) osoba, której dane dotyczą, cofnęła zgodę, na której opiera się przetwarzanie i nie ma 

innej podstawy prawnej przetwarzania;  

c) osoba, której dane dotyczą, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec 

przetwarzania i nie występują nadrzędne prawnie podstawy przetwarzania lub osoba, 

której dane dotyczą, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;  

d) dane osobowe były przetwarzane niezgodnie z prawem;  

e) dane muszą zostać usunięte w celu wywiązania się z obowiązku prawnego.  

5. Realizacja „prawa do bycia zapomnianym” następuje przez usunięcie lub anonimizację danych. 

6. Jeżeli Administrator upublicznił dane osobowe, a ma obowiązek usunąć te dane, to biorąc pod 

uwagę dostępną technologię i koszt realizacji podejmuje rozsądne działania, by poinformować 

administratorów przetwarzających te dane osobowe, że osoba, której dane dotyczą, żąda, by 

administratorzy ci usunęli wszelkie kopie i nośniki tych danych osobowych.    

7. Prawo do ograniczenia przetwarzania – uprawnienie do żądania od Administratora ograniczenia 

przetwarzania w następujących przypadkach:  

a) osoba, której dane dotyczą, kwestionuje prawidłowość danych osobowych – na okres 

pozwalający Administratorowi sprawdzić prawidłowość tych danych;  

b) przetwarzanie jest niezgodne z prawem, a osoba, której dane dotyczą, sprzeciwia się 

usunięciu danych osobowych, żądając w zamian ograniczenia ich wykorzystywania;  

c) Administrator nie potrzebuje już danych osobowych do celów przetwarzania, ale są one 

potrzebne osobie, której dane dotyczą, do ustalenia, dochodzenia lub obrony roszczeń;  

d) osoba, której dane dotyczą, wniosła sprzeciw na mocy art. 21 ust. 1 RODO wobec 

przetwarzania – do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie 

Administratora są nadrzędne wobec podstaw sprzeciwu.   

8. Jeżeli przetwarzanie zostało ograniczone, Administrator przetwarza takie dane, za 

wyjątkiem przechowywania, za zgodą osoby, której dane dotyczą, lub w celu ustalenia, 

dochodzenia lub obrony roszczeń, lub w celu ochrony praw innej osoby, lub z uwagi na względy 

interesu publicznego.  

9. Prawo do przeniesienia danych do innego administratora – uprawnienie do otrzymania w 

powszechnie używanym formacie nadającym się do odczytu danych osobowych oraz prawo 

przesłania danych innemu administratorowi, jeżeli przetwarzanie odbywa się na podstawie 

zgody w myśl art. 6 ust. 1 lit. a lub art. 9 ust. 2 lub na podstawie umowy w myśl art. 6 ust. 1 lit. b 

RODO, oraz przetwarzanie odbywa się w sposób zautomatyzowany.   

10. Wykonując prawo do przenoszenia danych na mocy ust. 1, osoba, której dane dotyczą, ma 

prawo żądania, by dane osobowe zostały przesłane przez Administratora bezpośrednio innemu 

administratorowi, o ile jest to technicznie możliwe. Po zgłoszeniu żądania, o którym mowa w 

ust. 9, Administrator wykona kopię danych osobowych osoby zgłaszającej żądanie znajdujących 

się w zbiorach Administratora oraz przekaże kopię tych danych na wskazany przez nią adres.  

11. Prawo do sprzeciwu – uprawnienie do wniesienia sprzeciwu wobec przetwarzania dotyczących 

jej danych osobowych opartego na art. 6 ust. 1 lit. e lub f RODO. Po zgłoszeniu sprzeciwu, 

Administrator nie będzie już przetwarzać tych danych osobowych, chyba że istnieją ważne 

prawnie uzasadnione podstawy do przetwarzania, nadrzędne wobec interesów, praw i wolności 

osoby, której dane dotyczą, lub istnieją podstawy do ustalenia, dochodzenia lub obrony 

roszczeń. 
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12. Prawo do niepodlegania profilowaniu – uprawnienie do niepodlegania decyzji, która opiera się 

wyłącznie na zautomatyzowanych przetwarzaniu, w tym profilowani i wywołuje wobec tej osoby 

skutki prawne lub w podobny sposób istotnie na nią wpływa.  

12.2 SPOSOBY REALIZACJI PRAW PRZYSŁUGUJĄCYM PODMIOTOM DANYCH 

1. SP 132 zapewnia realizację praw osób, których dane dotyczą, zgodnie z przepisami RODO oraz 

innymi obowiązującymi przepisami prawa. 

2. Realizacja praw osób, których dane dotyczą, odbywa się z poszanowaniem zasad legalności, 

rzetelności, przejrzystości, rozliczalności oraz bezpieczeństwa danych osobowych. 

3. Osoba, której dane dotyczą, może złożyć wniosek dotyczący realizacji swoich praw: 

a) Pisemnie; 

b) za pośrednictwem poczty elektronicznej; 

c) za pośrednictwem ePUAP lub innych elektronicznych kanałów komunikacji 

wykorzystywanych przez SP 132;  

d) ustnie 

4. Wniosek nie wymaga zachowania szczególnej formy, o ile pozwala na ustalenie osoby 

składającej żądanie oraz zakresu oczekiwanej realizacji prawa. 

5. W przypadku otrzymania wniosku przez pracownika, który nie jest odpowiedzialny za jego 

obsługę, wniosek należy niezwłocznie przekazać do osoby wyznaczonej do prowadzenia spraw z 

zakresu ochrony danych osobowych. 

6. Podstawową formą dokumentowania czynności związanych z realizacją praw osób są 

wiadomości poczty elektronicznej, notatki służbowe, pisma oraz dokumenty zgromadzone w 

toku prowadzenia sprawy. 

7. Przed realizacją żądania należy zweryfikować tożsamość osoby składającej wniosek. 

8. Zakres weryfikacji powinien być adekwatny do charakteru żądania oraz ryzyka naruszenia praw 

lub wolności innych osób. 

9. Jeżeli Administrator Danych ma uzasadnione wątpliwości co do tożsamości osoby składającej 

wniosek, może zwrócić się o przekazanie dodatkowych informacji niezbędnych do potwierdzenia 

tożsamości. 

10. Pozyskiwane dane służące identyfikacji powinny być ograniczone do niezbędnego minimum. 

11. Po otrzymaniu wniosku przeprowadzana jest analiza obejmująca: 

a) identyfikację żądania; 

b) weryfikację podstaw prawnych jego realizacji; 

c) ocenę zakresu danych objętych wnioskiem;  

d) ocenę możliwości realizacji żądania na gruncie obowiązujących przepisów. 

12. Analizę wniosku prowadzi komórka organizacyjna odpowiedzialna za proces przetwarzania 

danych, którego dotyczy żądanie. 

13. Każdy wniosek dotyczący realizacji praw osoby, której dane dotyczą, podlega konsultacji z 

Inspektorem Ochrony Danych. 

14. Inspektor Ochrony Danych pełni funkcję doradczą i opiniującą, w szczególności wspiera ocenę 

zasadności żądania, identyfikuje ryzyka prawne oraz rekomenduje sposób postępowania. 

15. Ostateczną decyzję dotyczącą sposobu realizacji żądania podejmuje Administrator Danych. 

16. Odpowiedź przekazywana jest w formie odpowiadającej sposobowi złożenia wniosku, o ile 

osoba, której dane dotyczą, nie zażąda innej formy komunikacji. 
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17. Odpowiedzi udziela się bez zbędnej zwłoki, nie później niż w terminie jednego miesiąca od dnia 

otrzymania wniosku. 

18. Jeżeli charakter sprawy wymaga dłuższego czasu na jej realizację, Administrator Danych może 

przedłużyć termin odpowiedzi zgodnie z obowiązującymi przepisami prawa. 

19. O przedłużeniu terminu oraz przyczynach opóźnienia informuje się osobę, której dane dotyczą. 

20. Odpowiedź powinna być udzielona w sposób zwięzły, przejrzysty i zrozumiały. 

21. Jeżeli przepisy prawa nie pozwalają na realizację żądania w całości lub w części, Administrator 

Danych odmawia jego realizacji w odpowiednim zakresie. 

22. Odmowa realizacji żądania wymaga sporządzenia uzasadnienia. 

23. W przypadku odmowy osoba, której dane dotyczą, informowana jest o:  

a) przyczynach odmowy; 

b) możliwości wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych;  

c) możliwości skorzystania ze środków ochrony prawnej przewidzianych przepisami prawa. 

24. Wszystkie działania związane z realizacją praw osób, których dane dotyczą, powinny być 

dokumentowane w sposób umożliwiający wykazanie zgodności działania Administratora Danych 

z przepisami prawa. 

25. Informacje wynikające z realizacji praw osób, których dane dotyczą, mogą stanowić podstawę 

do aktualizacji dokumentacji ochrony danych osobowych, analizy ryzyka oraz stosowanych 

środków organizacyjnych i technicznych. 

13 PRZEKAZYWANIE DANYCH OSOBOWYCH INNYM PODMIOTOM 

13.1 PROCEDURA UDOSTĘPNIANIA DANYCH OSOBOWYCH 

1. Dane osobowe mogą być udostępniane wyłącznie podmiotom lub osobom uprawnionym na 

podstawie przepisów prawa lub posiadającym inną podstawę prawną uprawniającą do 

otrzymania danych. 

2. Udostępnienie danych osobowych może nastąpić wyłącznie w zakresie niezbędnym do realizacji 

celu wskazanego przez podmiot wnioskujący oraz zgodnie z zasadą minimalizacji danych. 

3. Udostępnienie danych nie może prowadzić do naruszenia praw lub wolności osób, których dane 

dotyczą, ani naruszać obowiązujących przepisów o ochronie danych osobowych. 

4. Zabrania się przekazywania danych osobowych osobom lub podmiotom, które nie są w stanie 

wykazać podstawy prawnej uzasadniającej dostęp do danych. 

5. Udostępnienie danych osobowych podmiotowi zewnętrznemu następuje na podstawie 

wniosku. 

6. Wniosek może zostać złożony w formie pisemnej lub elektronicznej, jeżeli pozwala na 

identyfikację podmiotu wnioskującego. 

7. Wniosek powinien zawierać co najmniej: 

a) oznaczenie podmiotu wnioskującego; 

b) wskazanie podstawy prawnej uprawniającej do otrzymania danych; 

c) określenie celu pozyskania danych; 

d) wskazanie zakresu żądanych danych; 

8. Wnioski w sprawie udostępnienia danych osobowych należy niezwłocznie przekazywać do osoby 

odpowiedzialnej za ich obsługę oraz do konsultacji z Inspektorem Ochrony Danych. 
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9. Każdy wniosek o udostępnienie danych osobowych podlega analizie przed udostępnieniem 

danych. 

10. Analiza wniosku przeprowadzana jest przez komórkę organizacyjną posiadającą dane przy 

udziale Inspektora Ochrony Danych. 

11. W ramach analizy w szczególności ocenia się: 

a) możliwość jednoznacznej identyfikacji podmiotu wnioskującego; 

b) istnienie podstawy prawnej do udostępnienia danych; 

c) adekwatność żądanego zakresu danych do wskazanego celu; 

d) zgodność wniosku z zasadą minimalizacji danych; 

e) możliwość udostępnienia danych w ograniczonym zakresie lub po anonimizacji. 

12. Inspektor Ochrony Danych opiniuje zasadność udostępnienia danych i przedstawia 

rekomendację dotyczącą sposobu rozpatrzenia wniosku. 

13. Ostateczną decyzję dotyczącą udostępnienia danych podejmuje Administrator Danych lub osoba 

przez niego upoważniona. 

14. Jeżeli wniosek nie zawiera informacji niezbędnych do jego rozpatrzenia, Administrator Danych 

lub osoba prowadząca sprawę zwraca się do podmiotu wnioskującego o jego uzupełnienie. 

15. Do czasu otrzymania wymaganych informacji wniosek pozostawia się bez dalszego 

procedowania. 

16. Brak uzupełnienia wniosku może skutkować odmową udostępnienia danych osobowych. 

17. Dane osobowe przekazywane są w sposób zapewniający ich poufność, integralność i 

bezpieczeństwo. 

18. W szczególności dane mogą być przekazywane: 

a) pośrednictwem przesyłki poleconej za potwierdzeniem odbioru; 

b) w postaci zaszyfrowanych lub zabezpieczonych hasłem dokumentów elektronicznych; 

c) za pośrednictwem elektronicznej skrzynki podawczej lub innych bezpiecznych kanałów 

komunikacji; 

d) osobiście za pokwitowaniem odbioru. 

19. Hasło do zabezpieczonego dokumentu elektronicznego powinno zostać przekazane odrębnym 

kanałem komunikacji. 

20. Przy udostępnianiu danych należy każdorazowo stosować zasadę minimalizacji i przekazywać 

wyłącznie dane niezbędne do realizacji celu wskazanego przez podmiot uprawniony. 

21. Administrator Danych odmawia udostępnienia danych w szczególności gdy: 

a) brak jest podstawy prawnej do udostępnienia; 

b) podmiot wnioskujący nie został prawidłowo zidentyfikowany; 

c) zakres żądanych danych jest nieadekwatny do wskazanego celu; 

d) udostępnienie mogłoby prowadzić do naruszenia obowiązujących przepisów prawa. 

22. Odmowa udostępnienia danych powinna zawierać uzasadnienie. 

23. Wnioski o udostępnienie danych osobowych mogą składać w szczególności: Policja, Straż 

Miejska, sądy, prokuratura, komornicy sądowi, organy administracji publicznej, inne podmioty 

posiadające ustawowe uprawnienia do pozyskania danych. 

24. Każdy wniosek podlega indywidualnej ocenie niezależnie od statusu podmiotu wnioskującego. 

25. Każdy wniosek o udostępnienie danych osobowych podlega rejestracji w Rejestrze 

Udostępnionych Danych stanowiący załącznik nr 11 do niniejszej Polityki, co umożliwia 

ewidencjonowanie przypadków udostępnienia danych osobowych oraz wykazanie zgodności 

działania Administratora Danych z przepisami o ochronie danych osobowych. 
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26. Inspektor Ochrony Danych przechowuje dokumentację dotyczącą konsultacji prowadzonych w 

sprawach udostępniania danych osobowych. 

27. Dokumentacja może być prowadzona w postaci elektronicznej, w szczególności w formie 

korespondencji e-mail, notatek służbowych, pism oraz opinii Inspektora Ochrony Danych. 

28. Zabrania się przekazywania danych osobowych telefonicznie osobom, których tożsamości, 

uprawnień lub podstawy prawnej nie można jednoznacznie zweryfikować. 

29. Zabrania się przekazywania danych osobowych osobom lub podmiotom, które nie mogą 

wykazać interesu prawnego lub podstawy prawnej uzasadniającej otrzymanie danych. 

30. Zabrania się udostępniania danych osobowych z pominięciem procedur określonych w niniejszej 

Polityce. 

31. Udostępnianie dokumentacji z zakresu ochrony danych osobowych powinno każdorazowo 

uwzględniać zasadę minimalizacji oraz ochronę informacji dotyczących bezpieczeństwa 

organizacji. 

13.2 PROCEDURA POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA INNEMU 

PODMIOTOWI 

1. Powierzenie przetwarzania danych osobowych może nastąpić wyłącznie podmiotowi, który 

zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i 

organizacyjnych zapewniających zgodność przetwarzania danych osobowych z przepisami o 

ochronie danych osobowych. 

2. Powierzenie przetwarzania danych osobowych wymaga zawarcia umowy powierzenia 

przetwarzania danych osobowych lub innego instrumentu prawnego spełniającego wymagania 

określone w art. 28 RODO. 

3. Dane osobowe mogą zostać powierzone wyłącznie w zakresie niezbędnym do realizacji celu 

współpracy. 

4. Powierzenie danych osobowych nie zwalnia Administratora Danych z odpowiedzialności za 

zgodność przetwarzania danych osobowych z obowiązującymi przepisami prawa. 

5. Przed zawarciem umowy powierzenia przetwarzania danych osobowych przeprowadza się 

ocenę podmiotu, któremu mają zostać powierzone dane osobowe. 

6. Podmiot, któremu planuje się powierzyć przetwarzanie danych osobowych, przedstawia opis 

stosowanych środków technicznych i organizacyjnych służących ochronie powierzanych danych 

osobowych. 

7. Informacje o stosowanych zabezpieczeniach stanowią załącznik do projektu umowy powierzenia 

przetwarzania danych osobowych lub są przekazywane Administratorowi Danych w innej 

udokumentowanej formie. 

8. Ocena podmiotu przetwarzającego prowadzona jest na etapie uzgadniania warunków 

współpracy oraz negocjowania treści umowy powierzenia przetwarzania danych osobowych. 

9. Inspektor Ochrony Danych dokonuje analizy przedstawionych zabezpieczeń pod kątem: 

a) adekwatności do charakteru i zakresu powierzanych danych; 

b) zgodności z wymaganiami RODO;  

c) zgodności z poziomem ryzyka związanym z planowanym przetwarzaniem; 

d) możliwości zapewnienia poufności, integralności i dostępności danych osobowych;  

e) zdolności podmiotu do realizacji obowiązków wynikających z RODO. 
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10. W ramach opiniowania projektu umowy Inspektor Ochrony Danych ocenia również 

postanowienia dotyczące ochrony danych osobowych, w szczególności: zakres i cel powierzenia, 

obowiązki podmiotu przetwarzającego, zasady korzystania z dalszych podmiotów 

przetwarzających, zasady zgłaszania incydentów i naruszeń ochrony danych osobowych, zasady 

zakończenia przetwarzania danych, uprawnienia kontrolne Administratora Danych. 

11. W przypadku stwierdzenia braków lub nieprawidłowości Inspektor Ochrony Danych przedstawia 

rekomendacje dotyczące koniecznych zmian w treści umowy lub stosowanych zabezpieczeniach. 

12. Ostateczną decyzję o zawarciu umowy powierzenia przetwarzania danych osobowych 

podejmuje Administrator Danych po zapoznaniu się z opinią Inspektora Ochrony Danych. 

13. Umowa powierzenia przetwarzania danych osobowych powinna zostać zawarta przed 

rozpoczęciem przetwarzania danych przez podmiot przetwarzający. 

14. Umowa określa w szczególności: przedmiot powierzenia, czas trwania przetwarzania, charakter 

i cel przetwarzania, rodzaj danych osobowych, kategorie osób, których dane dotyczą, obowiązki 

i prawa Administratora Danych, obowiązki podmiotu przetwarzającego, zasady korzystania z 

dalszych podmiotów przetwarzających, zasady zgłaszania incydentów i naruszeń ochrony 

danych osobowych, zasady usunięcia lub zwrotu danych po zakończeniu współpracy. 

15. Umowy powierzenia podlegają ewidencjonowaniu zgodnie ze wzorem określonym w załączniku 

nr 12 do niniejszej Polityki. 

16. Administrator Danych sprawuje bieżący nadzór nad zgodnością przetwarzania danych 

osobowych realizowanego przez podmioty przetwarzające oraz zapewnia okresowy przegląd 

zawartych umów powierzenia przetwarzania danych osobowych. 

17. Przegląd umów powierzenia przeprowadzany jest nie rzadziej niż raz w roku oraz każdorazowo 

w przypadku istotnych zmian dotyczących zakresu powierzonych danych, sposobu 

przetwarzania, stosowanych zabezpieczeń, podmiotów uczestniczących w przetwarzaniu lub 

obowiązujących przepisów prawa. 

18. W ramach przeglądu ocenie podlega w szczególności: 

a) aktualność i adekwatność postanowień umowy powierzenia; 

b) zakres powierzonych danych osobowych; 

c) zgłaszane incydenty i naruszenia ochrony danych osobowych; 

d) zmiany mające wpływ na bezpieczeństwo danych osobowych; 

e) stosowane środki techniczne i organizacyjne; 

f) korzystanie z dalszych podmiotów przetwarzających; 

g) realizacja obowiązków wynikających z umowy powierzenia oraz przepisów o ochronie 

danych osobowych. 

19. Inspektor Ochrony Danych uczestniczy w przeglądach umów powierzenia, monitoruje realizację 

obowiązków wynikających z zawartych umów oraz może rekomendować zmianę ich 

postanowień, przeprowadzenie dodatkowej weryfikacji podmiotu przetwarzającego lub 

wdrożenie dodatkowych środków bezpieczeństwa. 

20. Wyniki przeglądów dokumentowane są w formie notatki, opinii, korespondencji elektronicznej 

lub innej dokumentacji umożliwiającej wykazanie realizacji obowiązku nadzoru nad podmiotem 

przetwarzającym. 

21. Administrator Danych zapewnia okresowy audyt podmiotów przetwarzających 

22. Audyt, o którym mowa w pkt. 21 może być realizowany w szczególności poprzez ankiety 

bezpieczeństwa wysyłane do podmiotów przetwarzających raz w roku.  
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23. Wyniki przeprowadzonych ocen i audytów dokumentowane są w sposób umożliwiający 

wykazanie realizacji obowiązku nadzoru nad podmiotem przetwarzającym. 

24. Podmiot przetwarzający jest zobowiązany do niezwłocznego informowania Administratora 

Danych o każdym stwierdzonym incydencie bezpieczeństwa lub naruszeniu ochrony danych 

osobowych związanym z powierzonymi danymi. 

25. Informacja o incydencie powinna zawierać wszystkie dane niezbędne do dokonania oceny 

skutków zdarzenia oraz podjęcia działań wymaganych przepisami prawa. 

26. Podmiot przetwarzający jest zobowiązany do współpracy z Administratorem Danych i 

Inspektorem Ochrony Danych podczas wyjaśniania okoliczności incydentu oraz usuwania jego 

skutków. 

27. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych podmiot 

przetwarzający usuwa lub zwraca dane osobowe Administratorowi Danych, zgodnie z 

postanowieniami umowy powierzenia oraz obowiązującymi przepisami prawa. 

28. Podmiot przetwarzający potwierdza wykonanie obowiązku usunięcia lub zwrotu danych, jeżeli 

wynika to z umowy powierzenia lub żądania Administratora Danych. 

29. Administrator Danych może zażądać przedstawienia informacji lub dokumentów 

potwierdzających prawidłowe zakończenie przetwarzania danych osobowych przez podmiot 

przetwarzający. 

30. Informacje dotyczące podmiotów przetwarzających uwzględnia się w Rejestrze Kategorii 

Czynności Przetwarzania. 
 

13.3 WSPÓŁADMINISTROWANIE 

1. Współadministrowanie danymi osobowymi następuje, gdy administrator wraz z innym 

podmiotem wspólnie ustala cele i sposoby przetwarzania danych osobowych. 

2. W drodze pisemnej umowy zwanej „porozumienie o współadministrowaniu danymi 

osobowymi” administratorzy określają: 

3. zakres swojej odpowiedzialności wynikającej z RODO, w szczególności w zakresie realizacji 

obowiązku informacyjnego, o którym mowa w paragrafie „Obowiązek informacyjny i wyrażenie 

zgody” oraz realizacji praw osób, których dane dotyczą; 

4. punkt kontaktowy dla osób, których dane dotyczą. 

5. Każdy przypadek współadministrowania danymi osobowymi powinien zostać skonsultowany i 

zatwierdzony przez inspektora ochrony danych. 

13.4 TRANSFER DANYCH POZA EOG 

1. Dane osobowe mogą być przekazywane poza Europejski Obszar Gospodarczy zgodnie z niniejszą 

Polityką Ochrony Danych Osobowych.  

2. Niniejsze zasady dotyczą wszystkich operacji transferu danych osobowych poza EOG 

realizowanych przez Administratora, niezależnie od postaci danych osobowych (elektroniczna, 

papierowa) i celu przetwarzania.   

3. Każdy przypadek transferu danych osobowych powinien zostać skonsultowany i zatwierdzony 

przez Inspektora Ochrony Danych.  

4. Zanim dojdzie do transferu danych osobowych należy ustalić, czy:  
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a) Komisja Europejska (dalej KE) wydała decyzję stwierdzającą odpowiedni stopień ochrony 

danych w danym państwie (art. 45 RODO);  

b) możliwe jest, w przypadku braku decyzji, o której mowa w pkt. a), zastosowanie 

odpowiednich zabezpieczeń (art. 46 RODO), takich jak:  

• Standardowe klauzule umowne,  

• Wiążące reguły korporacyjne, 

• Kodeksy postępowania lub mechanizmy certyfikacji.  

5. Jeżeli nie można zapewnić żadnej z powyższych podstaw, transfer może odbyć się jedynie w 

oparciu o wyjątki opisane w art. 49 RODO, np. na podstawie wyraźnej zgody osoby, której dane 

dotyczą, ze względu na ważne względy interesu publicznego, w celu ustalenia, dochodzenia lub 

obrony roszczeń.  

6. Dla każdego transferu z wykorzystaniem standardowych klauzul i innych środków 

zabezpieczających na podstawie art. 46 RODO, należy przeprowadzić Transfer Impact 

Assessment (TIA). Przykładowy wzór przeprowadzenia TIA stanowi załącznik 13 niniejszej 

Polityki. 

7. Transfer danych osobowych należy odnotować w rejestrze czynności przetwarzania danych 

osobowych.  

8. Osoby, których dane dotyczą muszą zostać poinformowane o fakcie przekazania ich danych 

osobowych poza EOG.  

9. Transfery danych osobowych powinny być regularnie weryfikowane pod kątem:  

a) aktualności decyzji Komisji Europejskiej,   

b) obowiązujących przepisów prawa Państwa Trzeciego,  

c) efektywności zastosowanych zabezpieczeń.  

14 POSTĘPOWANIE Z NARUSZENIAMI DANYCH OSOBOWYCH 

1. Niniejsza procedura określa zasady postępowania w przypadku stwierdzenia lub podejrzenia 

naruszenia ochrony danych osobowych przetwarzanych przez SP 132. 

2. Procedura ma zastosowanie do wszystkich danych osobowych przetwarzanych przez 

Administratora Danych niezależnie od formy ich przetwarzania, miejsca przetwarzania oraz 

rodzaju nośnika. 

3. Katalog przykładowych incydentów i naruszeń ochrony danych osobowych stanowi załącznik 14 

do niniejszej Polityki. 

4. Ocena skutków naruszenia ochrony danych osobowych dokonywana jest zgodnie z metodyką 

określoną w załączniku 15 do niniejszej Polityki 

5. Każda osoba upoważniona do przetwarzania danych osobowych jest zobowiązana do 

niezwłocznego zgłoszenia stwierdzonego lub podejrzewanego naruszenia ochrony danych 

osobowych. 

6. Zgłoszenie powinno zostać przekazane bez zbędnej zwłoki, nie później niż w ciągu 18 godzin od 

momentu stwierdzenia incydentu lub uzyskania informacji o możliwości jego wystąpienia. 

7. Zgłoszenie może nastąpić w szczególności: pocztą elektroniczną, telefonicznie, osobiście, za 

pomocą innych środków komunikacji przyjętych w SP 132. 

8. Osoba zgłaszająca incydent jest zobowiązana do przekazania wszystkich znanych informacji 

dotyczących zdarzenia oraz udziału w wyjaśnianiu jego okoliczności. 
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9. Zgłoszenie incydentu przez pracownika, który spowodował incydent lub przyczynił się do jego 

powstania, traktowane jest jako okoliczność łagodząca przy ocenie odpowiedzialności 

pracownika, o ile zgłoszenie nastąpiło niezwłocznie po wykryciu zdarzenia i pracownik 

współpracuje przy usuwaniu skutków naruszenia. 

10. Osoba, która stwierdziła naruszenie lub podejrzewa jego wystąpienie, podejmuje działania 

zmierzające do ograniczenia skutków zdarzenia, o ile jest to możliwe bez narażania 

bezpieczeństwa danych lub systemów. 

11. W szczególności należy: 

a) zabezpieczyć dokumenty, urządzenia lub nośniki danych; 

b) zapobiec dalszemu ujawnieniu danych; 

c) zabezpieczyć dowody umożliwiające analizę zdarzenia; 

d) nie usuwać informacji mogących mieć znaczenie dla wyjaśnienia incydentu. 

12. Administrator Danych podejmuje działania mające na celu usunięcie przyczyn naruszenia oraz 

ograniczenie jego skutków. 

13. Każde zgłoszenie incydentu lub naruszenia ochrony danych osobowych podlega 

udokumentowaniu. 

14. Wszystkie naruszenia oraz incydenty odnotowuje się w Rejestrze Naruszeń Ochrony Danych 

Osobowych prowadzonym elektronicznie w systemie EZD RP w odpowiednio przygotowanej 

zakładce RODO – Rejestr Naruszeń.   

15. Administrator Danych uznaje naruszenie za stwierdzone w chwili uzyskania wystarczającego 

stopnia pewności, że zdarzenie doprowadziło do naruszenia poufności, integralności lub 

dostępności danych osobowych. 

16. Samo podejrzenie wystąpienia naruszenia stanowi podstawę do rozpoczęcia postępowania 

wyjaśniającego. 

17. Dla każdego naruszenia przeprowadza się indywidualną ocenę ryzyka dla praw i wolności osób 

fizycznych zgodnie z metodologią określoną w załączniku 15 do niniejszej Polityki 

18. Ocena uwzględnia: 

a) kontekst przetwarzania danych; 

b) charakter danych objętych naruszeniem; 

c) liczbę osób objętych naruszeniem; 

d) łatwość identyfikacji osób; 

e) okoliczności zdarzenia; 

f) utratę poufności, integralności lub dostępności; 

g) możliwość wystąpienia szkody dla osób, których dane dotyczą. 

19. Przy ocenie uwzględnia się w szczególności: rodzaj naruszonych danych, możliwość identyfikacji 

osób, liczbę osób objętych naruszeniem, charakter podmiotu, który uzyskał dostęp do danych, 

oraz możliwość wykorzystania danych przeciwko osobom, których dotyczą. 

20. Ocena przeprowadzana jest zgodnie z metodyką ENISA, poprzez określenie: kontekstu 

przetwarzania (K), łatwości identyfikacji osoby (I) oraz okoliczności naruszenia (O). 

21. Końcowy poziom naruszenia oblicza się według wzoru: 

 

PN = K × I + O 

 

22. Wynik klasyfikowany jest jako: niski, średni lub wysoki poziom ryzyka. 
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23. Na podstawie przeprowadzonej oceny Administrator Danych podejmuje decyzję o dalszym 

sposobie postępowania. 

24. W przypadku stwierdzenia braku ryzyka lub niskiego ryzyka dla praw i wolności osób fizycznych: 

a) naruszenie wpisuje się do Rejestru Naruszeń; 

b) wdraża się działania naprawcze; 

c) nie zgłasza się naruszenia do Prezesa UODO. 

25. W przypadku stwierdzenia średniego ryzyka dla praw i wolności osób fizycznych Administrator 

Danych:  

a) dokonuje zgłoszenia naruszenia Prezesowi UODO bez zbędnej zwłoki, nie później niż w 

terminie 72 godzin od stwierdzenia naruszenia. 

b) wdraża działania naprawcze 

c) rejestruj naruszenie w Rejestrze  

26. W przypadku stwierdzenia wysokiego ryzyka dla praw i wolności osób fizycznych Administrator 

Danych: 

a) zgłasza naruszenie Prezesowi UODO; 

b) zawiadamia osoby, których dane dotyczą; 

c) wdraża działania ograniczające skutki zdarzenia.  

27. W przypadku braku wszystkich informacji wymaganych do dokonania zgłoszenia w terminie 72 

godzin Administrator przekazuje zgłoszenie częściowe, a następnie sukcesywnie je uzupełnia. 

28. Każde naruszenie ochrony danych osobowych podlega konsultacji z Inspektorem Ochrony 

Danych. 

29. Inspektor Ochrony Danych: uczestniczy w ocenie naruszenia, opiniuje poziom ryzyka, 

rekomenduje sposób postępowania, wspiera Administratora przy podejmowaniu decyzji 

dotyczących zgłoszenia naruszenia, monitoruje realizację działań naprawczych. 

30. Ostateczną decyzję dotyczącą zgłoszenia naruszenia podejmuje Administrator Danych. 

31. Incydenty związane z bezpieczeństwem systemów informatycznych, cyberbezpieczeństwem, 

złośliwym oprogramowaniem, phishingiem, ransomware, przejęciem kont użytkowników, 

naruszeniem bezpieczeństwa usług teleinformatycznych lub innymi zdarzeniami mającymi 

charakter cyberincydentu obsługiwane są zgodnie z zasadami określonymi w Instrukcji 

Zarządzania Systemami Informatycznymi. 

32. Zasady oceny cyberincydentów, ich klasyfikacji oraz zgłaszania do właściwych zespołów 

reagowania na incydenty bezpieczeństwa komputerowego (CSIRT), w tym zgłaszania 

incydentów za pośrednictwem platformy incydent.cert.pl, określa Instrukcja Zarządzania 

Systemami Informatycznymi. 

33. Jeżeli cyberincydent prowadzi do naruszenia ochrony danych osobowych, stosuje się 

równocześnie postanowienia niniejszego rozdziału dotyczące naruszeń ochrony danych 

osobowych oraz postanowienia Instrukcji Zarządzania Systemami Informatycznymi. 

34. Po zakończeniu postępowania Administrator Danych dokonuje analizy przyczyn naruszenia oraz 

oceny skuteczności podjętych działań. 

35. Wyniki analizy mogą stanowić podstawę do: aktualizacji analizy ryzyka, aktualizacji procedur, 

przeprowadzenia dodatkowych szkoleń, wdrożenia dodatkowych środków technicznych lub 

organizacyjnych, aktualizacji oceny skutków dla ochrony danych (DPIA), jeżeli jest wymagana. 

36. Dokumentacja dotycząca naruszenia przechowywana jest zgodnie z zasadami retencji 

obowiązującymi w SP 132. 
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15 AUDYT WEWNĘTRZNY W ZAKRESIE BEZPIECZEŃSTWA INFORMACJI 

1. Audyt ochrony danych osobowych przeprowadzany jest w celu oceny zgodności procesów 

przetwarzania danych osobowych z obowiązującymi przepisami prawa, wymaganiami 

wewnętrznymi oraz przyjętymi środkami technicznymi i organizacyjnymi. 

2. Celem audytu jest również: identyfikacja niezgodności i obszarów wymagających doskonalenia, 

ocena skuteczności wdrożonych środków bezpieczeństwa, ocena realizacji obowiązków 

wynikających z przepisów o ochronie danych osobowych, weryfikacja realizacji zaleceń 

wydanych podczas poprzednich audytów, identyfikacja nowych ryzyk związanych z 

przetwarzaniem danych osobowych. 

3. Audyty mogą mieć charakter:  

a) Planowy – przeprowadzany przynajmniej raz w roku 

b) Doraźny – przeprowadzany na prośbę administratora lub w wyniku zaleceń 

c) związany z wystąpieniem incydentu, naruszenia ochrony danych osobowych lub istotnej 

zmiany organizacyjnej. 

4. Audyt przeprowadza Inspektor Ochrony Danych. 

5. Osoby uczestniczące w audycie zobowiązane są do udzielania informacji, przedstawiania 

dokumentów oraz współpracy z osobą przeprowadzającą audyt. 

6. Audyt może być przeprowadzany w szczególności poprzez: analizę dokumentacji, oględziny 

pomieszczeń, obserwację sposobu wykonywania czynności, rozmowy z pracownikami, analizę 

systemów informatycznych, analizę rejestrów, protokołów, raportów oraz innych dokumentów 

związanych z ochroną danych osobowych. 

7. Audyt prowadzony jest przy wykorzystaniu narzędzi audytowych przygotowanych przez 

Inspektora Ochrony Danych. 

8. W celu zebrania informacji podczas audytu może być wykorzystywany Kwestionariusz 

Audytowy, którego wzór stanowiący załącznik 16 do niniejszej Polityki. 

9. Przykładowy Kwestionariusz Audytowy ma charakter pomocniczy i może być dostosowywany do 

zakresu audytu, specyfiki jednostki lub aktualnych zagrożeń. 

10. O zakresie audytu, obszarach podlegających ocenie oraz pytaniach audytowych każdorazowo 

decyduje Inspektor Ochrony Danych. 

11. Po zakończeniu audytu Inspektor Ochrony Danych sporządza Raport z Audytu. 

12. Raport przekazywany jest Administratorowi Danych oraz osobom odpowiedzialnym za realizację 

działań naprawczych. 

13. Inspektor Ochrony Danych może wydawać zalecenia dotyczące usunięcia stwierdzonych 

niezgodności lub usprawnienia procesów przetwarzania danych osobowych. 

14. Kierownicy komórek organizacyjnych oraz osoby odpowiedzialne za dany proces są zobowiązani 

do współpracy przy realizacji zaleceń. 

15. Realizacja zaleceń podlega weryfikacji podczas kolejnego audytu lub w ramach odrębnego 

audytu sprawdzającego. 

16. Dokumentacja audytowa przechowywana jest przez Inspektora Ochrony Danych zgodnie z 

zasadami retencji obowiązującymi w SP 132. 

17. Wyniki audytów uwzględnia się podczas aktualizacji analizy ryzyka, dokumentacji ochrony 

danych osobowych, planowania szkoleń oraz doskonalenia stosowanych środków technicznych 

i organizacyjnych. 
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CZĘŚĆ IV – ZAKOŃCZENIE 

16 ODPOWIEDZIALNOŚĆ 

1. Każda osoba uczestnicząca w procesach przetwarzania danych osobowych jest zobowiązana do 

przestrzegania postanowień niniejszej Polityki Ochrony Danych. 

2. Naruszenie zasad ochrony danych osobowych, bezpieczeństwa informacji lub postanowień 

niniejszej Polityki może skutkować odpowiedzialnością przewidzianą w powszechnie 

obowiązujących przepisach prawa oraz regulacjach wewnętrznych obowiązujących w SP 132. 

3. Osoby przetwarzające dane osobowe mogą ponosić odpowiedzialność za naruszenie zasad 

ochrony danych osobowych oraz bezpieczeństwa informacji, w szczególności: 

a) odpowiedzialność porządkową wynikającą z przepisów prawa pracy, w przypadku 

nieprzestrzegania obowiązujących procedur, poleceń służbowych, zasad bezpieczeństwa 

informacji lub postanowień niniejszej Polityki; 

b) odpowiedzialność dyscyplinarną, ponieważ rażące naruszenie obowiązków związanych z 

ochroną danych osobowych stanowi naruszenie obowiązków pracowniczych lub 

obowiązków wynikających z przepisów szczególnych; 

c) odpowiedzialność materialną za szkodę wyrządzoną Administratorowi Danych lub innemu 

podmiotowi wskutek zawinionego działania lub zaniechania, w szczególności poprzez 

utratę, zniszczenie, ujawnienie lub nieuprawnione przetwarzanie danych osobowych; 

d) odpowiedzialność cywilną wynikającą z przepisów prawa cywilnego, jeżeli naruszenie 

spowoduje szkodę majątkową lub niemajątkową po stronie osoby, której dane dotyczą, 

lub innego podmiotu; 

e) odpowiedzialność karną określoną w przepisach powszechnie obowiązujących, w 

szczególności w przypadku uzyskania nieuprawnionego dostępu do danych, ich 

bezprawnego wykorzystania, zniszczenia, usunięcia lub utrudniania przeprowadzenia 

kontroli pracownikom Urzędu Ochrony Danych Osobowych; 

4. Rodzaj i zakres odpowiedzialności ustalają się każdorazowo z uwzględnieniem charakteru 

naruszenia, jego skutków, stopnia zawinienia, zakresu ujawnionych danych oraz działań 

podjętych przez osobę odpowiedzialną w celu ograniczenia skutków zdarzenia. 

17 POSTANOWIENIA KOŃCOWE 

1. Niniejsza Polityka określa podstawowe zasady ochrony danych osobowych oraz bezpieczeństwa 

przetwarzania danych osobowych w SP 132. 

2. Wszystkie osoby uczestniczące w procesach przetwarzania danych osobowych są zobowiązane 

do zapoznania się z postanowieniami niniejszej Polityki oraz przestrzegania jej zasad. 

3. Administrator Danych zapewnia udostępnienie Polityki osobom, które są zobowiązane do jej 

stosowania. 

4. Postanowienia niniejszej Polityki stosuje się łącznie z innymi dokumentami obowiązującymi w 

SP 132, regulującymi zagadnienia ochrony danych osobowych, bezpieczeństwa informacji, 

cyberbezpieczeństwa oraz obiegu dokumentów. 

5. W przypadku rozbieżności pomiędzy postanowieniami niniejszej Polityki a przepisami 

powszechnie obowiązującego prawa zastosowanie mają przepisy prawa. 
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6. W przypadku zmiany przepisów prawa, wytycznych organów nadzorczych, struktury 

organizacyjnej, sposobu przetwarzania danych osobowych lub stosowanych technologii 

Administrator Danych dokonuje przeglądu Polityki i w razie potrzeby jej aktualizacji. 

7. Przegląd Polityki przeprowadzany jest nie rzadziej niż raz na rok. 

8. Inspektor Ochrony Danych monitoruje aktualność Polityki oraz może rekomendować 

Administratorowi Danych wprowadzenie zmian wynikających z analizy ryzyka, wyników 

audytów, incydentów bezpieczeństwa, zmian organizacyjnych lub zmian przepisów prawa. 

9. Aktualizacja załączników do Polityki nie stanowi zmiany Polityki, jeżeli jej treść nie wymaga 

modyfikacji. Załączniki mogą być aktualizowane niezależnie od Polityki przez Administratora 

Danych lub osobę przez niego upoważnioną. 

10. Odwołania zawarte w niniejszej Polityce do procedur, instrukcji, regulaminów, zarządzeń lub 

innych dokumentów wewnętrznych należy rozumieć jako odwołania do ich aktualnie 

obowiązujących wersji. Zmiana numeru, daty lub treści tych dokumentów nie wymaga zmiany 

niniejszej Polityki, o ile zachowany zostaje przedmiot regulacji. 

11. W sprawach nieuregulowanych niniejszą Polityką zastosowanie mają przepisy RODO, ustawy o 

ochronie danych osobowych oraz inne powszechnie obowiązujące przepisy prawa. 

12. Polityka wchodzi w życie z dniem jej zatwierdzenia przez Administratora Danych. 
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