


* Dane osobowe stanowig wszelkie
informacje dotyczace
zidentyfikowanej lub mozliwej do

zidentyfikowania zyjgcej osoby

Co to sg dane fizycznej.

osobowe * Poszczegdlne informacje, ktére w

potaczeniu ze sobg moga
prowadzi¢ do zidentyfikowania

s tozsamosci danej osoby, takze

stanowig dane osobowe.




* Dane osobowe, s3 cennym ,towarem”
rynkowym wykorzystywanym w celach
marketingowych i sprzedazowych.

e Zdarza sie jednak, ze w przypadku
utraty danych osobowych, kiedy to
danymi postuguje sie osoba do tego
nieuprawniona, dane te uzyte s3

Po co chronimy

d ane w celach przestepczych, takich jak np.
wytudzanie pozyczek czy kredytow.
osobowe? | y e Przestepcy wykorzystuja

skomplikowane techniki informatyczne
lub srodki socjotechniczne, by wejs¢

w posiadanie informacji o Tobie, w tym
o Twoich danych osobowych.




Jak chronic

dane osobowe

s
e

1. Uwazaj na to co i komu udostepnisz
o sobie w Internecie

W XXI w., w szczegdlnosci media
spotecznosciowe moga by¢ kopalnig
wiedzy o Tobie, o Twoim stanie
majgtkowym, miejscu pracy,
wydarzeniach z Twojego codziennego
Zycia. Zdarza sie, ze nadmiernie dzielisz
sie informacjami na swoj temat. Przez
to Internet jest zrodtem wiedzy takze
o Twoich pogladach, zachowaniach
konsumenckich, zainteresowaniach.



2. Nie zostawiaj dokumentow w zastaw

s
e

* Podczas urlopu, wykonujgc roznego
rodzaju aktywnosci, wypozyczajgc
sprzet, np. kajaki, todki, czy narty albo
tyzwy, nie oddawaj w zastaw dowodu
osobistego, paszportu, prawa jazdy,

_Ja k Ch ron |(': legitymacji szkolnej lub studenckiej.
. Warto pamietac, ze zgodnie z prawem
SWOJ e d ane zatrzymywanie dowodu osobistego bez

podstawy prawnej jest karane,
natomiast nie wszystkie dane osobowe
zawarte we wskazanych dokumentach
sg niezbedne dla realizacji celu
wypozyczenia sprzetu.




s
e

3. Nie podawaj danych przez telefon

| * Unikaj przekazywania danych
. 7 telefonicznie — szczegdlnie, gdy to nie
‘J d k C h ronic Ty inicjujesz rozmowe, ale ktos dzwoni
do Ciebie. Udostepnianie danych na
odlegtos¢ obarczone jest ryzykiem,
brakiem pewnosci co do tego komu
faktycznie dane sg przekazane.

swoje dane




4. Uwazaj na rozne formularze, poprzez
ktore udostepniasz dane

s
e

e Zachowaj rozwage przy wypetnianiu
i podpisywaniu roznego rodzaju ankiet,
formularzy czy umow. Zastandw sie czy
faktycznie chcesz zatozyc¢ karte
. E lojalnosciowa w sklepie, by miec rabaty
Jak chronic - 4 lub dodatkowe promocje. W takich
= sytuacjach podajesz sklepom imie,
nazwisko, adres zamieszkania, date
urodzenia, adres e-mail, numer
telefonu, a w zamian otrzymujesz
promocje, bony rabatowe, dodatkowe
upominki przy zakupach. Ale czy
rzeczywiscie warto?

swoje dane




s
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5. Nie wyrzucaj danych na smietnik,
dopdki ich nie zniszczysz

* Wszelkie dokumenty z Twoimi danymi,
to kolejne zrodto wiedzy o Tobie,
zwtaszcza gdy zawierajg one wiele

./ roznych informacji umozliwiajgcych
Jak chroni¢ - 4 wyciagania wnioskéw na Twoj temat,
= np. ustalenie tego, gdzie pracujesz, ile
zarabiasz, kiedy nie ma Ciebie w domu,
ile masz dzieci, jak drogie robisz zakupy.

Dlatego tez - zanim wyrzucisz

dokumenty do kosza — nalezy je

zniszczyc

swoje dane




6. Usuwaj trwale dane z nosnikow

* Ogrom danych o Tobie moze znajdowac sie
na Twoich starych dyskach twardych,
kartach pamieci, pendrive’ach czy innych
nosnikach. Zwrd¢ uwage, ze coraz wiecej
informacji na Twaoj temat jest zapisanych
w komputerach, smartfonach, aparatach

skasowanie nie bedzie wystarczajgce, gdyz
wiele danych da sie odzyskac. Dlatego
zanim wyrzucisz nosnik albo go sprzedasz,
usun z niego dane, korzystajgc przy tym

z odpowiedniego do tego
oprogramowania.

_J d I( C h FOn |(,: fotograficznych czy tabletach. Zanim sie
. pozbedziesz takich urzadzen lub nosnikow,
SWQO|e d ane trwale usun z nich dane. Jednak zwykte ich




s
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7. Uzywaj programow chronigcych
komputer

* Uzywaj oprogramowania chronigcego
komputer i urzgdzenia mobilne przed

antywirusowych przydatne mogg by¢
rowniez te, ktore zabezpieczg przed
ingerencjg z zewnatrz tzw. firewall.

_J ad k C h ron |(,: niepozgdanymi dziataniami z zewnatrz,
. np. ztosliwego oprogramowania.
SWQO|e dane Oprdcz popularnych programoéw




8. Bagdz czujny w sieci

s
e

* Nie odpowiadaj na maile od osob, ktorych
nie znasz np. tzw. spamerow, zwtaszcza gdy
domagajg sie podania jakichs informacji
o tobie czy namawiajg do klikniecia
w przestany link lub otwarcia przestanego
zatgcznika, sugerujg zmiane identyfikatora
i hasta.

Jak chronic

kupic: czy w ogdle istniejg, czy i jakie maja
opinie, czy sg to podmioty
zidentyfikowane, gdzie majg siedzibe, czy
podany jest kontakt z ich wtascicielem i czy
kontakt ten nie jest ograniczony tylko do
elektronicznego.

SWOj e d ane ﬁ * Weryfikuj sklepy, w ktorych chcesz cos




s
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9. Zmieniaj hasta

Staraj sie korzystac z réznych haset.
Dobrze jest, aby nie miaty one nic
wspolnego z Twoimi zyciem osobistym,

_Ja k Ch FOn |(,: miejscem zamieszkania, Twoim imieniem
. ( i nazwiskiem, datg urodzin, imionami
SWOJ e d dane Twoich bliskich czy Twoich zwierzat itp.,

tj. informacjami, ktore fatwo mozna
skojarzyC z Tobg obserwujgc Twoje

- zachowania w sieci, czy potaczy¢ z innymi
informacjami o Tobie.




Pamietajcie zawsze
chroncie swoje dane
osobowe

Klasa 53

przestrzega




